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Import einer *.p12-Datei
in ein Windows-System

Beispielhaft - anhand von Windows 10 - beschreibt diese Anleitung den Import eines personlichen
SSL-Zertifikates (*.p12-Datei) in den internen Zertifikatsspeicher des Betriebssystem, um es anschlie-
Rend im Internet Explorer wie auch in Outlook verwenden zu kénnen.

Als Erstes muss die bei der Zertifikatsausstel-
lung in Empfang genommene *.p12-Datei auf
den Windows-Rechner kopiert und der Installa-
tionsvorgang mit einem Doppelklick auf diese
Datei gestartet werden.

=

Willkommen

Dieser Assistent hilft Innen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifkatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifkat dient der Identitatsbestétigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
(® aktueller Benutzer
(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen

Folgen Sie den Anweisungen des Zertifikatim-
port-Assistenten und klicken auf Weiter.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:
E:\Desktop_2015\C-Ordner\Mario Doering.p12 Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS £12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS =7 -Zertifikate (.P7E)
Microsoft Serieller Zertifikatspeicher (.S5T)

Abbrechen

Als Kennwort flr den privaten Schlissel muss
das Kennwort eingegeben werden, mit dem die
*.p12-Datei geschutzt wurde.

Schutz fiir den privaten Schiiissel
Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fir den privaten Schlissel ein,

Kennwort:

[Jkennwart anzeigen

Importoptionen:

DhE Sicherheit fir den privaten Schilissel aktivieren. Wenn Sie diese Option
~ zktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Arwendung verwendst wird, zur Kennworteingabe aufgefordert.

(1) chiiissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
7 cinem spateren Zeitpunkt sichern bzw. Uberfiihren,

[] Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Bei neu ausgestellten Zertifikaten sollte das
das Passwort sein, das Sie bei der Beantra-
gung/Erstellung Ihres Nutzerzertifikates (*.p12-
Datei) selbst gewahlt haben.

Mit der Option Hohe Sicherheit kann und soll-
te der Passwortschutz fiir den auf lhrem Rech-
ner zu importierenden privaten Schllisselanteil
aktiviert werden.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kannen einen
Speicherort fir die Zertifikate angeben.

(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(O Alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen
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Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstelungen ausgewdahlt:

Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname E:\Desktop_2015\C-Ordner\Mario Doering.p12

Abbrechen

Um den Passwortschutz fiir den privaten
Schlisselanteil zu aktivieren, muss die Sicher-
heitsstufe im Fenster Import des privaten
Austauschschlissels konfiguriert

Import des privaten Austauschschlissels

Eine Anwendung erstelt ein geschiitztes Objskt

Privater Schliissel des CryptoAPI

Sie haben die mittlere €T Sicherheitsstufe >

Sicherheitsstufe gewahtt.

0K Abbrechen Details...

und im Fenster Sicherheitsstufe auswahlen
auf dem Wert Hoch gesetzt werden.

Sicherheitsstufe auswahlen

Wahlen Sie eine passende Sicherheitsstufe fur dieses
k.

Obi
HEvor Objekt verwendet werden kann, muss

Zustimmung mit einem Kennwort eingeholt werden.

O Mitel
Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden

< Zurick Apbrechen

Im Fenster Kennwort erstellen, wird das
Kennwort flir den Schutz des privaten Schlis-
selanteils auf Inrem Rechner festgelegt.

Kennwort erstellen

Erstellen Sie ein Kenrwort, um dieses Objekt zu
schiitzen.

Neues Kenmwort fur dieses Objekt erstellen

Kennwort far: Privater Schiissel des Cry|
St

< Zuriick Abbrechen

Import des privaten Austauschschlssels

Eine Anwendung erstell sin geschiltztes Obiekt

Privater Schiissel des CryptoAP|

Sie haben die hohe Sicherheitsstufe...
Sicherhettsstufe gewshtt

Abbrechen Detals

Zertifikatimport-Assi

o Der Importvargang war erfolgreich.

Unter Systemsteuerung => Internetoptionen
=> Inhalte => Zertifikate => Eigene Zertifi-
kate wird nun das importierte Zertifikat ange-
zeigt und kann dort spater — wenn es nicht
mehr bendtigt wird — auch wieder geldscht
werden.

h Zertifikate

Beabsichtigter Zweck: | <Alle> ~

Eigene Zertifikate  Andere Personen Zwischenzertifizierungsstellen  Vertrauenswiirdige | * | *

Ausgestellt fur Ausgestellt von Ablaufdatum  Anzeigename

mMano Doering  DFN-Verein Global Issuing CA  02.01.2020  Imported Certificate

Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Anzeigen

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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