Webmail-Oberflache der BTU C-S
Versenden und Empfangen
signierter bzw. verschliisselter E-Mails

BTU Cottbus - Senftenberg
IKMZ - IT-Services
Netze/Sicherheit

Diese Anleitung beschreibt die Verfahrensweise fiir das Versenden und Empfangen von signierten
bzw. verschlisselten E-Mails mit der Webmail-Oberflache der BTU Cottbus-Senftenberg unter Ver-
wendung eines personlichen SSL-Zertifikates.

Notwendige Einstellungen

Offnen Sie die Webmail-Oberflache http://www.b-tu.de/webmail und navigieren zu den S/MIME-Ein-
stellungen (Benutzereinstellungen => Webmail => S/MIME).

*  Aktivieren Sie zunachst die S/IMIME-Funktionen.
¢ Importieren Sie |hr personliches SSL-Zertifikat mit einem Klick auf den Button Personliches
Zertifikat importieren.

- Navigieren Sie mit Durchsuchen zum Speicherort lhrer
*.p12-Datei auf lnrem Rechner.

- Als Passwort muss das Kennwort eingegeben werden,
mit dem die *.p12-Datei geschitzt wurde. Bei neu ausge
stellten Zertifikaten sollte das das Passwort sein, das Sie bei
der Beantragung/Erstellung Ihres Nutzerzertifikates (*.p12-
Datei) selbst gewahlt haben.

- Als Passwort fiir privaten Schliissel kann das Passwort
festgelegt werden, mit dem der private Schlusselanteil Ihres
Zertifikates auf dem Webmail-System geschuitzt wird.

©) Webmail :: Personliches S/MIME-Zertifikat ...

@ | hitps:s
Personliches S/MIME-Zertifikat importieren

anhladendarm Doering.p12

Passwort: sesesssse

b-tu.de/webmail/imp/basic.php?action|D=

Passwort fiir privaten Schlissel: seesssess

LB oorechen

» Stellen Sie die Standard-Verschliisselungsmethode beim Verschicken von Nachrichten (unter
Benutzereinstellungen => Webmail => Neue Nachricht => Erstellen) ggf. auf Unterzeich-
nen. Mit dieser Einstellung werden neue E-Mails, die Sie Uber das Webmail-System schrei-
ben, standardmafig signiert.

Signierte bzw. verschliisselte E-Mails versenden

Klicken auf der Webmail-Oberflache auf Web-
mail => Neue Nachricht um eine neue E-Mail
zu erstellen.

Mails an Angehdrige der BTU wird daher als
sinnvoll empfohlen, das Adressbuch der BTU
zu verwenden. Klicken Sie also ggf. auf An:,
um das BTU-Adressbuch flr die Auswahl eines
Unter dem Punkt Verschliisselung kann aus- Empfangers zu 6ffnen.
gewahlt werden, ob die E-Mail signiert und/

oder verschlisselt werden soll.

& | https:/

Versendet wird die signierte/verschlisselte E-
Mail wie gewohnt mit dem Mausklick auf Sen-
den.

b-tu.de/webmailimp/dynamic.php?page=compose&p

= Senden | [ Rechtschreibpriifung ¥ | Q Entwurf speichern | o
[JHTML-Modus:
PP e e
Verschlisselung: Unterzeichne... «
Keine
DENHQ@MU de Verschliisseln (SMIME)

Ce hinzufiigen Bee hinzufil nterzeichnen (SMIME)
Betreff: Test-E-Mail

Unterzeichnen und verschlisseln (SIMIME)
¢ : Anhang hinzufigen ¥

test

Hinweis: Um eine verschlisselte E-Mail zu
versenden, ist es zwingend erforderlich, dass
sich der o6ffentliche Schlissel (Zertifikat) des E-
Mail-Empfangers im Zertifikatsspeicher oder in
einem Adressbuch des Webmail-Systems be-
findet. Fir den Versand verschlisselter E-

Vor dem Versenden der ersten signierten E-
Mails wird ggf. noch das Passwort abgefragt,
mit dem lhr privater Schlisselanteil auf dem
Webmail-System geschutzt wurde.

Geben Sie Ihr personliches SIMIME-

Passwort an.

Abbrechen
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Signierte bzw. verschliisselte E-Mails empfangen

Wenn Sie eine an Sie gerichtete E-Mail im
Webmail-System 6ffnen, erkennen Sie an den
jeweiligen Statussymbolen, ob sie signiert bzw.
verschlisselt wurde.

& | https://www.b-tu.defwebmailimp/dynamic php?page = message&buid
[x]

Test-E-Mail = Nachrichtenquelle anzeigen
Datum: Heute, 12:48:23 CET i Speichern

Von:  doering (2 Ale Teile anzeigen

An:  doering@p-tu.de

4= Antworten ¥ ‘ = Veiterleiten ¥ | 'ﬁ Laschen

& Vit SMIME verschiusselte Nathﬂth(@

4 Die Daten in dissem Nachrichtentail wurden mit SIMIME verschiisselt

(4 Signed (6 KB

Die Daten in diesem Nachrichtenteil wurden mit SIMIME digital signiert.
€ wachricht erfolgreich Uberprift
Absender: Wario Doering (doering@b-tu.de)

Text (1KE) & 1

test

Hinweis: An Sie gerichtete, verschlusselte E-
Mails, kénnen nur dann angezeigt werden,
wenn lhr persdénliches SSL-Zertifikat (wie im
Abschnitt Notwendige Einstellungen beschrie-
ben) in das Webmail-System der BTU impor-
tiert wurde.

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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