BTU Cottbus - Senftenberg
IKMZ - IT-Services
Netze/Sicherheit

Konfiguration
von Mozilla Thunderbird
fiir die E-Mail-Signatur/Verschliisselung

Beispielhaft - anhand von Mozilla Thunderbird (Version 45) - beschreibt diese Anleitung alle Einstellun-
gen von Mozilla Thunderbird, die fir das Signieren und Verschlisseln von E-Mails unter Verwendung
eines personlichen SSL-Zertifikates vorgenommen werden mussen.

Die Voraussetzung dafir ist die bereits durchgefuhrte Installation eines persénlichen SSL-Zertifikates
(siehe ggf. auch die Anleitung zum Import einer *.p12-Datei in Mozilla Thunderbird).

Mozilla Thunderbird fiir die E-Mail-Signatur/Verschliisselung konfigurieren

Als Erstes muss Thunderbird gestartet und das Fenster fir die Konten-Einstellungen geodffnet wer-
den (mit dem Rechtsklick auf Ihr BTU-E-Mail-Konto => Einstellungen).

Um verschiiisselte Nachrichten zu senden und zu empfangen, sollten Sie
sowohl ein Zertifikat fir Verschlusselung als auch eines fir digitale Unterschrift
angeben.

Unter dem Punkt S/MIME-Sicherheit I|hres
BTU-E-Mail-Kontos, muss das (zuvor in den
Zertifikatsspeicher von Thunderbird importierte)
Zertifikat ausgewahlt werden, das fir die E-
Mail-Signatur (Digitale Unterschrift) wie auch fur
die E-Mail-Verschlisselung verwendet werden
soll.
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Um verschlisselte | 2u senden und zu sollten Sie
sowohl ein Zertifikat fur Verschlsselung als auch cines fur digitale Unterschrift
angeben.

Digitale Unterschrift

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

[Imported Certificate [1C:89:C1:F8:28:58:F¢| | Auswahlen. Leeren

achrichten digital unterschreiben (als Standard)

Verschliisselung

Sinnvoll ist des Weiteren die Einstellung, dass
Nachrichten generell digital unterschrieben wer-
den sollen (es muss dann spater nicht beim

Senden jeder E-Mail explizit ausgewahlt wer-
den).

Folgendes Zertifikat , um | 2u ver- und entschlusseln:

Speicherplatz

Postausgangs-Server (SMTP) [Imported Certificate [1C:89:C1:F2:28:58:E¢ | Auswahlen.. Leeren

Standard-Verschlisselungseinstellung beim Senden von Nachrichten:

@ Nie (keine verwenden)

(& Netwendig (Senden nur mglich, wenn slle Empfanger cin Zertifikst
besitzen)
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Zertifikate verwalten... | | Kryptographie-Module verwalten.
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LDAP-Server der BTU dem Thunderbird-Adressbuch hinzufiigen

Sollen verschlisselte E-Mails versendet werden, so ist das nur mdglich, wenn sich der offentliche
Schlusselanteil (Zertifikat) des betreffenden E-Mail-Empfangers im Zertifikatsspeicher von Thunderbird
oder im Thunderbird-Adressbuch befindet. Aus diesem Grund wird empfohlen, den LDAP-Server der
BTU (in dem alle Zertifikate verzeichnet sind, die innerhalb der BTU fiir Nutzer der BTU ausgestellt
wurden) gleich zu lhrem Thunderbird-Adressbuch hinzuzufiigen.

Dazu muss in Thunderbird zunachst das
Adressbuch getffnet werden.

Uber Datei => Neu => LDAP-Verzeichnis...

muss anschlief3end ein neues Adressbuch hin-
zugefigt werden.

Eigenschaften [ Verfassen | © Loschen

Name » E-Mail-Adresse Chatname

Gesammelte Adressen

Insgesamt befinden sich in Alle Adresshiicher 0 Kontakte

FUr den neuen LDAP-Verzeichnisserver sind
die aus den nachfolgenden Abbildung ersichtli-
chen Einstellungen zu setzen (als Servername
muss ldap.b-tu.de eingetragen werden).

LDAP-Verzeichnisserver bearbeiten X

Allgemein Offline Erweitert

Name: [1dap.b-tude |

Serverzdresse: | Idap.b-tu.de |

Basis-DN: [ou=addressbook,de=b-tu,dc=de | suchen

Port-Nummer:
Bind-DN: [ |

Verschlidsselte Verbindung (S5L) verwenden

Abbrechen

Bestatigen Sie die Eingaben anschlieend mit
OK.

Danach sollte Idap.b-tu.de neu unter Alle
Adressbiicher aufgelistet werden.

W Adressbuch - o X
Datei Bearbeiten Ansicht Extras Hilfe
£ NeuerKontakt 1@ Neue Liste | @ Eigenschaften [ Verfassen ‘ ®Loschen  Name oder £-Mai-A P
~ [l Alle Adressbucher

Persanliches Adressbuch

£ |dap.b-tu.de
Gesammelte Adressen

Dieses Adressbuch zeigt Kentakte erst nach einer Suche an.

Insgesamt befinden sich in Idap.pea.dfn.de 0 Kontakte

AnschlieRend sollte das neu hinzugefiigte LD-
AP-Verzeichnis der BTU als Standard-Adress-
buch fir die Adress-Autovervollstandigung
ausgewahlt werden (Thunderbird => Einstel-
lungen => Verfassen => Adressieren => LD-
AP-Verzeichnisserver).

Wichtiger Hinweis: Dieser Schritt ist zwingend
erforderlich, falls spater einmal verschlisselte
E-Mails an Empfanger der BTU versendet wer-
den sollen, deren o&ffentlicher Schlisselanteil
(Zertifikat) sich noch nicht im Zertifikatsspei-
cher von Thunderbird befindet.

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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