Mozilla Thunderbird
Versenden und Empfangen
signierter bzw. verschliisselter E-Mails

BTU Cottbus - Senftenberg
IKMZ - IT-Services
Netze/Sicherheit

Diese Anleitung beschreibt Verfahrensweise fur das Versenden und Empfangen signierter bzw. ver-
schlusselter E-Mails mit der Anwendung Mozilla Thunderbird (Version 45) unter Verwendung eines
personlichen SSL-Zertifikates.

Die Voraussetzung dafir ist die bereits durchgefuhrte Installation eines persénlichen SSL-Zertifikates

(siehe ggf. auch die Anleitung zum Import einer *.p12-Datei in Thunderbird) und die bereits erfolgte
Konfiguration von Mozilla Thunderbird fiir die E-Mail-Signatur/Verschlisselung.

Signierte bzw. verschliisselte E-Mails versenden

Offnen Sie Thunderbird und klicken auf Ver-
fassen um eine neue E-Mail zu erstellen.

Direkt unter SIMIME kann festgelegt werden,
ob die neue E-Mail signiert und/oder verschlis-
selt werden soll.

iy Verfassen: (kein Betreff) — [} X
Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

senden | o Rechtschr. |+ [0 Anhang v & Speichem |+

Von:  Mario Doring <doering@b- ¥ Nachricht verschliissein

~  Machricht unterschreiben
v An:

Sicherheitsinformationen anzeigen

Betreff:

Absatz Variable Breite B A A|AAA

=0

Hinweis: Um eine verschlisselte E-Mail zu
versenden, ist es zwingend erforderlich, dass
sich der o6ffentliche Schlissel (Zertifikat) des E-
Mail-Empfangers im Zertifikatsspeicher oder in
einem Adressbuch von Thunderbird befindet.
Fir den Versand verschlisselter E-Mails an
Angehorige der BTU wird daher als sinnvoll
empfohlen, den LDAP-Server der BTU als
Adressbuch zu verwenden:

W Adressbuch — o X
Datei Bearbeiten Ansicht Edras Hilfe
2 NeuerKontakt {2 Neue Liste ‘ O Eigenschaften [ Verfassen ‘ Léschen  mario doering X
Il Alle Adressbicher Mame -~ E-Mail-Adresse Chatname  Organisation w
Persanliches Adressbuch & Mario Doering doering@b-tu.de
£ dap b-tu.de

Gesammelte Adressen

Mario Doering

Kontakt Dienstlich
Anzeigename: Mario Doering Universitaetsrechenzentrum
E-Mail-Adresse: doering@b-tu.de

Karte anzeigen

3 Ubereinstimmungen gefunden

Versendet wird die signierte/verschlisselte E-
Mail wie gewohnt mit einem Mausklick auf
Senden.

@y Verfassen: Test-E-Mail = m] X

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

% Senden | « Rechtschr, = @Anhang - @& SMIME |~ & Speichern |~
Won:  Mario Doring <doering@b-tu.de> doering@b-tu.de v

& An: | doering@b-tu.de]

Betreff:  Test-E-Mail
Absatz Variable Brejte B A A‘l AAA

test

=

Vor dem Versenden der ersten signierten E-
Mails wird ggf. noch das Master-Passwort ab-
gefragt, dass Sie fur Thunderbird gesetzt ha-
ben.

Passweort erforderlich X

g Bitte geben Sie das Master-Passwort fiir das Software-Sicherheitsmodul ein.

Abbrechen

Stand: 04.07.2023

Erstellt: M. Doring Seite 1



BTU Cottbus - Senftenberg
IKMZ - IT-Services
Netze/Sicherheit

Mozilla Thunderbird
Versenden und Empfangen
signierter bzw. verschliisselter E-Mails

Signierte bzw. verschliisselte E-Mails empfangen

Wenn Sie eine an Sie gerichtete E-Mail mit
Thunderbird 6ffnen, erkennen Sie an den je-
weiligen Statussymbolen im Kopf der E-Mail,
ob sie signiert bzw. verschlisselt wurde.

&' Test-E-Mail - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mavigation Nachricht Extras Hilfe

&, Abrufen | v B Verfassen B Chat & Adressbuch \ ¥ Schlagwérter ~

4 Antworten = Weiterleiten Archivieren @ Junk @ Léschen  Mehr +

Won Mir
Eetreff Test-E-Mail A:46
An Mich

test

iy

Bei einem Mausklick auf das jeweilige Symbol
werden weitere Details angezeigt.

richt wurde unterschrieben

Diese Machricht enthilt eine giltige digitale Unterschrift. Die Nachricht
wurde nicht verdndert, seit sie gesendet wurde.

Unterschrieben von: - Maro Doenng
E-Mail-Adresse:  doering@b-tu.de
Zertifikat herausgegeben von:  DFM-Verein Glebal Issuing CA

Unterschriftszertifikat ansehen

Machricht ist verschliisselt

Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
Werschlisselung macht es sehr schwierig far andere Personen, [hre
Informationen wahrend der Ubertragung Gber das Netzwerk / Internet
anzusehen.

0K

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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