BTU Cottbus - Senftenberg Konfiguration

IKMZ - IT-Services von Microsoft Outlook (2010 — 2019) unter Windows
Netze/Sicherheit fiir die E-Mail-Signatur/Verschliisselung

Beispielhaft - anhand von Outlook 2016 - beschreibt diese Anleitung alle Einstellungen von Microsoft
Outlook, die fur das Signieren und Verschlisseln von E-Mails unter Verwendung eines persdnlichen
SSL-Zertifikates vorgenommen werden missen.

Die Voraussetzung dafir ist die bereits durchgefuhrte Installation eines persénlichen SSL-Zertifikates
(siehe ggf. auch die Anleitung zum Import einer *.p12-Datei in ein Windows-System).

Outlook fiir die E-Mail-Signatur/Verschliisselung konfigurieren

Als Erstes muss Outlook gestartet und das Fenster fiir die Einstellungen zur E-Mail-Sicherheit (lber
Datei => Optionen => Trust Center (Sicherheitscenter) => Einstellungen fiir das Trust Center
(Sicherheitscenter) => E-Mail-Sicherheit) gedffnet werden.

e tx Wahlen Sie die Option Ausgehenden
Verttouenswirdige Herusgeber || o - picecelte E-Mail-Nachrichten Nachrichten digitale Signatur hinzufii-
Ea::‘?:;;:::"m e [ Inhalt und Anlagen far ausgehende Nachrichten verschidsseln g_(::‘n, . wenn aUSge.I:]e.nde . Nach riChten"ZL!-
o S i kinftig standardmafig mit lhrem persnii-
Automatischer Download D5-’Iv1IME'EEEtat\gunganfc_\tlan.wennm\tS-’hﬂMEmgmtlt chem SSL-Zertifikat Signiert werden sol-
Makrseinstellungen Standardeinstellung: | S/MIME (doering@b-tu.de) v len (empfoh|en)_

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in
elektronischen Transaktionen nachgewiesen werden kann.

Impertieren/Expertieren... | | Digitale ID anfordern...
Als Nur-Text lesen

[ Standardnachrichten im Nur-Text-Format lesen

Skriptin Ordnern

gzi::zt]:gjf‘gjii”hjﬁgfjl'"‘::‘:uj:::” Uber den Button Einstellungen wird das
Fenster Sicherheitseinstellungen é&n-
dern gedffnet.

Im Fenster Sicherheitseinstellungen édndern muss

Bevorzugte Sicherheitseinstellungen zunachst der Name der Sicherheitseinstellung ver-
Mame der Sicherheitseinstellung: geben Werden.

0K Abbrechen

S/MIME (doering @b-tu.de) ~
Kryptografieformat: S/MIME . . -
tandardEinstelluﬂgfﬁlrdiEsEs Format kryptografischer Machrichten DanaCh muss das Zuvor Importlerte SSL-Zertlflkat als
()standardsicherneitseinstellung fir alle kryptografischen Nachrichten Signaturzertifikat und als Verschli]sselungszertifi-

Sicherheitskennzeichen... Neu Laschen kat ausgewahlt Werden
Zertifikate und Algorithmen
o e —— Als Hashalgorithmus muss SHA256 ausgewahlt wer-
ashalgeritinus: = > den, um die Kompatibilitdt zu E-Mail-Clients anderer
Verschlusselungszertifikat: Imported Certificate @ . .

: : Hersteller zu gewahrleisten.

Verschlisselungsalgorithmus: | AES (256-bit) ~

\gnier‘ten MNachrichten diese Zertifikate hinzufdgen

P Beenden Sie nun beide Fenster mit OK. Damit ist die

Konfiguration von Outlook fiir das zuvor installierte
SSL-Zertifikat abgeschlossen.

Des weiteren wird dringend empfohlen die Einstellung ,Codierung ausgehender Nachrichten auto-
matisch wahlen“ unter Datei => Optionen => Erweitert zu deaktivieren.

Mit dieser Einstellung wird verhindert, dass eine zu versendende E-Mail (hachdem sie bereits digital
signiert wurde) u. U. von Microsoft Outlook selbst noch einmal verandert und somit die digitale Signa-
tur ungultig wirde.
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LDAP-Server der BTU dem Outlook-Adressbuch hinzufiigen

Sollen verschlisselte E-Mails versendet werden, so ist das nur mdglich, wenn sich der offentliche
Schlisselanteil (Zertifikat) des betreffenden E-Mail-Empfangers in Ihrem Outlook-Adressbuch befin-
det. Aus diesem Grund wird empfohlen, den LDAP-Server der BTU (in dem alle Zertifikate verzeichnet
sind, die innerhalb der BTU fiir Nutzer der BTU ausgestellt wurden) zu Ihrem Outlook-Adressbuch hin-

zuzuflgen.

Zunachst mussen in Outlook die Einstellungen
fur die Adressbicher gedffnet werden: Datei
=> Kontoeinstellungen => Adressbiicher.

Kontoeinstellungen

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entferen.

E-Mail Datendateien RSS-Feeds SharePoint-Listen

Kalender
[ Neu... ¥“[)Andem...
Name P
Outlook-Adressbuch MAPI
SchlieBen

Uber Neu wird dann ein neues Adressbuch
hinzugefugt.

is- oder Adressbuchtyp
Sie , welchen méchten,

® Intemetverzeichnisdienst (LDAP)
Vert

Server herstellen, um E-Mail-Adressen und
wei hen und zu Bberpriffen.
O Zusitdliche Adressbiicher
Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
‘wetere Informationen zu suchen und zu Uberprifen.

< zunuck Abbrechen

Als Servername muss ldap.b-tu.de eingetra-
gen werden. Uber Weitere Einstellungen sind
dann noch ein paar Details zu setzen.

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Emstelungen i, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderich sind.

[ server eordert Anmeidung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

G VVeitere Einstellungen.. § 23

E-Mail-Konto hinzufigen X

Outlook muss neu gestartet werden, demit dic aktuellen Anderungen
Gbernommen werden.

Microsoft LDAP-Verzeichnis

Verbindung  Suche

Anzeigename
Anzeigename, wie er im Adressbuch erscheint.

Idap.b-tu.de

Verbindungsdetails

Anschluss: 636

Secure Sockets
]
Layer verwenden

Abbrechen | Ubemehmen

Micresoft LDAP-Verzeichnis

Verbindung  Suche
Senvereinstellungen
Timeout der Suche in Sekunden: 60
Geben Sie die maximale Anzahl der Eintrage an,

die bei einer erfolgreichen Suche angezeigt
werden sollen:

100

Suchbasis
() standard verwenden

@ Benutzerdefiniert: | ou=addressbaok,de=b-tu, de=de

Suche

[Isuche aktivieren (Serverunterstitzung erforderlich)

Abbrechen | (Ubernehmen

Die nachfolgende Abbildung zeigt das neu hin-
zugefugte Adressbuch. Schlielen Sie das
Fenster und starten Outlook anschlielend neu.

Kentoeinstellungen X

Verzeichnisse und Adresshiicher
Markieren Sie ein Vierzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

E-Mail Datendateien RSS-Feeds SharePoint-Listen Kalender

[ Neu.. [ Andem.. X Entfernen

Name e
Outlook-Adressbuch MAP|
Idap.b-tu.de LDAP

{Schliegen |

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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