BTU Cottbus - Senftenberg Konfiguration
IKMZ - IT-Services von Microsoft Outlook (2010 — 2026) unter Windows
Netze/Sicherheit fiir die E-Mail-Signatur/Verschliisselung

Diese Anleitung beschreibt — beispielhaft anhand von Microsoft Outlook — alle Einstellungen, die fiir das
Signieren und Verschliisseln von E-Mails unter Verwendung eines personlichen SSL-Zertifikates
vorgenommen werden mussen.

Voraussetzung dafir ist die bereits durchgefiihrte Installation eines personlichen SSL-Zertifikates (siehe
ggf. auch die Anleitung zum Import einer *.p12 -Datei in ein Windows-System).

Outlook fiir die E-Mail-Signatur/Verschliisselung konfigurieren

0 Starten Sie Outlook und 6ffnen Sie das Fenster fur die Einstellungen zur E-Mail-Sicherheit Uber
Datei = Optionen = Trust Center (Sicherheitscenter) = Einstellungen fiir das Trust Center =
E-Mail-Sicherheit.

6 Aktivieren Sie die Option ,Ausgehenden Nachrichten digitale Signatur hinzufiigen“, wenn
ausgehende Nachrichten zukinftig standardmafig mit Ihrem personlichen SSL-Zertifikat signiert
werden sollen (empfohlen).

Setzen Sie zusatzlich den Haken bei ,,Signierte Nachrichten als Klartext senden*. Dadurch wird
die Signatur im Klartext-Format (multipart/signed) versendet, was die Kompatibilitdt mit E-Mail-
Clients anderer Hersteller sicherstellt.

Klicken Sie anschlieBend auf den Button ,Einstellungen..., um das Fenster
Sicherheitseinstellungen @ndern zu 6ffnen.

Trust Center ? X

Datenschutzoptionen

@ [Z) Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln
W

Formularbasierte Anmeld

AR E JAusgehenden Nachrichten digitale Signatur hinzuftigen
E-Mail-Sicherheit Signierte Nachrichten als Klartext senden
Anlagenbehandlung () S/MIME-Bestatigung anfordem, wenn mit S/MIME signiert
Automatischer Download

= B
Mekrocinselungen s (Meins 49 ) [emetungen. |
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)
Q Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitit in elektronischen Transaktionen nachgewiesen
werden kann.

| InGAL | Importi

Als Nur-Text lesen

[ Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen

] Skript in Offentlichen Ordnern zulassen

| Abbrechen

Abb. 1: Trust Center — E-Mail-Sicherheit

e Vergeben Sie im Fenster Sicherheitseinstellungen &andern zundchst einen Namen der
Sicherheitseinstellung und stellen Sie sicher, dass die beiden Optionen ,Standardeinstellung
fiir dieses Format...“ und ,Standardsicherheitseinstellung fiir alle kryptografischen
Nachrichten® aktiviert sind.

° Wahlen Sie Uber die Schaltflachen ,,Auswahlen...*“ das zuvor importierte SSL-Zertifikat sowohl als
Signaturzertifikat als auch als Verschlilisselungszertifikat aus.

a Stellen Sie als Hashalgorithmus den Wert SHA256 ein, um die Kompatibilitdét zu E-Mail-Clients
anderer Hersteller zu gewahrleisten. Aktivieren Sie au3erdem die Option ,,Signierten Nachrichten
diese Zertifikate hinzufiigen“.

Stand: 29.05.2026 Erstellt: S. Haseler Seite 1



BTU Cottbus - Senftenberg Konfiguration
IKMZ - IT-Services von Microsoft Outlook (2010 — 2026) unter Windows
Netze/Sicherheit fiir die E-Mail-Signatur/Verschliisselung

Bestatigen Sie nun beide Fenster mit OK. Damit ist die Konfiguration von Outlook fur das zuvor
installierte SSL-Zertifikat abgeschlossen.

Sicherheitseinstellungen &ndern X

Bevorzugte Sicherheitseinstellungen
Name der Sicherheitseinstellung:

I Meine S/MIME-Einstellungen (steven.haeseler@b-tu.de] v I |
—

Kryptografieformat: S/MIME
@Standardeinstellung fur dieses Format kryptografischer ten

@tandardsicherheitseinstellung fuar alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu Loschen

Zertifikate und Algorithmen

Signaturzertifikat: Steven Haeseler
Hashalgorithmus: v
Verschlasselungszertifikat: Steven Haeseler

Verschlusselungsalgorithmus:  AES (256-bit) v

@ignierten Nachrichten diese Zertifikate hinzufigen

Abb. 2: Sicherheitseinstellungen &ndern
Wichtig: Es wird dringend empfohlen, die Einstellung ,,Codierung ausgehender Nachrichten

automatisch wahlen* unter Datei = Optionen = Erweitert zu deaktivieren. Damit wird verhindert, dass
eine bereits digital signierte E-Mail von Outlook nachtraglich verandert und so die Signatur ungultig wird.

Antworten, Weiterleitungen und Entwiirfe anpassen

0 Offnen Sie Datei = Optionen, wahlen Sie den Punkt E-Mail und scrollen Sie zum Abschnitt
»Antworten und Weiterleitungen*.

a Setzen Sie dort die beiden Haken bei:

e ,Antworten und Weiterleitungen in neuem Fenster 6ffnen*
« ,Fenster der Originalnachricht beim Antworten und Weiterleiten schlieBen*

e Entfernen Sie anschlieRend im Abschnitt ,,Nachrichten speichern* den Haken bei ,,Elemente, die
nicht innerhalb der folgenden Anzahl von Minuten gesendet wurden, automatisch speichern“
und bestatigen Sie mit OK.
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Outlook-Optionen

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Barrierefreiheit

Erweitert

Meniiband anpassen

Symbolleiste fiir den Schnellzugriff
Add-Ins

Trust Center

Antworten und Weiterleitungen a

I () Vorgeschlagene Antworten anzeigen O]
& Antworten und Weiterleitungen in neuem Fenster 6ffnen
Fenster der Originalnachricht beim Antworten und Weiterleiten schlieBen

[ Prafix fiir Kommentare:

Beim Antworten auf Nachrichten: ‘ . Text der urspriinglichen Nachricht beifiigen >

Text der urspringlichen Nachricht beifigen v

Beim Weiterleiten von Nachrichten:

Nachrichten speichern

@Elementg die nicht innerhalb der folgenden Anzahl von Minuten gesendet wurden,
ﬁ automatisch speichern:

In diesem Ordner speichern: | Entwiirfe v |

[Z] Beim Antworten auf Nachrichten, die sich nicht im Posteingang befinden, die Antwort im selben Ordner
speichern

Weitergeleitete Nachrichten speichern

Nachrict ien im Ordner " lete Elemente” speichern

Unicode-Format verwenden

Nachrichten senden

Standardstufe fur Wichtigkeit: \ LI Normal ~ \
Standardstufe fiir Vertraulichkeit: | Normal v|
["] Nachrichten nach folgendem Zeitraum (Tage) als abgelaufen markieren:
Beim Verfassen neuer Nachrichten immer das Standardkonto verwenden

["J Komma als Trennzeichen fiir mehrere Nachrichtenempfanger zulassen

v
‘ Abbrechen

Abb. 3: Outlook-Optionen — E-Mail

LDAP-Server der BTU dem Outlook-Adressbuch hinzufiigen

Sollen verschlisselte E-Mails versendet werden, ist dies nur moglich, wenn sich der offentliche
Schlisselanteil (das Zertifikat) des betreffenden E-Mail-Empfangers in lhrem Outlook-Adressbuch
befindet. Es wird daher empfohlen, den LDAP-Server der BTU — in dem alle innerhalb der BTU fir BTU-
Nutzer ausgestellten Zertifikate verzeichnet sind — zu lhrem Outlook-Adressbuch hinzuzufiigen.

Offnen Sie in Outlook die Einstellungen fir die Adressbiicher iiber Datei = Kontoeinstellungen =
Adressbiicher und klicken Sie auf ,,Neu...*, um ein neues Adressbuch hinzuzuftgen.

Kontoeinstellungen X
Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.
E-Mail Datendateien RSS-Feeds SharePoint-Listen Internetkalender Verdffentlichte Kalender
%F Andern... X Er
Name Tvp
Outlook-Adressbuch MAPI
SchlieBen

Abb. 4: Kontoeinstellungen — Adressblicher

Wahlen Sie als Verzeichnis- bzw. Adressbuchtyp die Option ,Internetverzeichnisdienst (LDAP)*
aus und klicken Sie auf ,,Weiter >*.
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Tragen Sie als Servername den Wert ldap.b-tu.de ein. Eine Anmeldung am Server ist nicht

erforderlich. Uber die Schaltflache ,Weitere Einstellungen...“ kénnen bei Bedarf weitere Details
gesetzt werden.

Bestatigen Sie die Eingaben und schlieRen Sie das Fenster. Das neu hinzugefiligte Adressbuch
ldap.b-tu.de erscheint anschlieBend in der Liste der Adressbicher. Starten Sie Outlook
danach neu, damit die Anderungen tibernommen werden.

Kontoen: Konto hinzufigen X
Verzei¢ i fiir den ichnisdi (LDAP)
Ma Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.
E-Mail Serverinformationen

- Geben Sie den Namen des Verzeichnisservers ein, den Sie von lhrem
[ New  jnternetdi ieter oder inistrator erhalten haben.

Name Servername: Idap.b-tu.de|

Outlog Anmeldeinformationen

C] Server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

‘Weitere Einstellungen...

< Zuriick Abbrechen Hilfe tgen

Abb. 5: Konto hinzufiigen — Einstellungen fiir den Verzeichnisdienst (LDAP)

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de.
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