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Microsoft Outlook (2010 — 2019) unter Windows

Versenden und Empfangen
signierter bzw. verschliisselter E-Mails

Beispielhaft - anhand von Outlook 2016 - beschreibt diese Anleitung die grundséatzliche Verfahrenswei-
se fur das Versenden und Empfangen signierter bzw. verschlisselter E-Mails unter Verwendung eines

personlichen SSL-Zertifikates.

Die Voraussetzung dafir ist die bereits durchgefuhrte Installation eines persénlichen SSL-Zertifikates
(siehe ggf. auch die Anleitung zum Import einer *.p12-Datei in ein Windows-System) und die bereits
erfolgte Konfiguration von Microsoft Outlook fiir die E-Mail-Signatur/Verschlisselung.

Signierte bzw. verschliisselte E-Mails versenden

Offnen Sie Outlook und klicken auf Start =>
Neue E-Mail um eine neue E-Mail zu erstellen.

Direkt unter dem Reiter Optionen kann festge-
legt werden, ob die neue E-Mail signiert und/
oder verschlusselt werden soll.
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Senden

Beim Mausklick auf An 6ffnet sich das Out-
look-Adressbuch. Nun kann das gewinschte
Adressbuch ausgewahlt und der Name des E-
Mail-Empféngers gesucht werden.

Namen auswahlen:

Suchen: (O NurName (@) MehrSpalten  Adressbuch

mario doering ([1dap.b-tu.de - We)ere Adressbicher ~|  Erweiterte Suche

Geben Sie die Schiisselwarter fur die Suche ein, und kiicken Sie auf ‘0K’, um einen Suchvorgang auszufunhr...

oK Abbrechen

Hinweis: Um eine verschlisselte E-Mail zu
versenden ist es zwingend erforderlich, dass
sich der o6ffentliche Schlissel (Zertifikat) des E-
Mail-Empféangers in einem Outlook-Adress-
buch befindet. Flr den Versand verschlisselter
E-Mails an Angehdrige der BTU wird daher
empfohlen, den LDAP-Server der BTU als
Adressbuch zu verwenden.

Beim Mausklick auf den gefundenen Eintrag
wird dieser der Liste der Empfanger fir diese
E-Mail hinzugefugt.

Namen auswéhlen: %

Suchen:  NurMame (®) MehrSpalten  Adressbuch

mario doering Ok | [Idap.b-tu.de - Weitere Adressbiicher ~|  Enweiterte Suche

Name E-Mail-Adresse E-.. Telefon geschiftlich  Biro

Mario Doering doering@b-tu.de SMTP

< >

An > Mario Doering
Gc>
Bec >

Abbrechen

Versendet wird die signierte/verschlisselte E-
Mail dann wie gewohnt mit einem Mausklick
auf Senden.
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test

Fir das Versenden signierter E-Mails wird ggf.
noch das Passwort abgefragt, mit der der pri-
vate Schllissel lhres Zertifikates auf lhrem
Rechner geschitzt wurde.

Windows-Sicherheit x

Anmeldeinformationen erforderlich
Geben Sie das Kennwart ein, um der App Zugriff auf lhren privaten
Schltissel zu gewahren:

Schlisselbeschreibung : Privater Schlassel des
CryptoAPI

Kennwort
E [Foceeeeed] \

Zulassen Nicht zulassen
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Signierte bzw. verschliisselte E-Mails empfangen

Wenn Sie eine an Sie gerichtete E-Mail mit
Outlook 6ffnen, erkennen Sie an den jeweili-
gen Statussymbolen im Kopf der E-Mail, ob sie
signiert bzw. verschlisselt wurde.

5 Test-E-Mail..

chten Sie tun?

& X = W | [Pl (2] 1 Q

._.7 . Léschen Antworten QuickSteps Verschieben Markierungen Bearbeiten Zoom
©

Laschen QuickSteps 1 Zoom ~
Mario Doring <doering@b-tu.de> Mario Doering 16:29
Test-E-Mail

Signiertvon  doering@b-tu.de

test

Bei einem Mausklick auf das jeweilige Symbol
werden weitere Details angezeigt.

Digitale Signatur: Galtig

Betreff: Test-E-Mail

van: Mario Déring

Signiertvon:  doering@b-tu.de
Die digitale Signatur dieser Nachricht ist gdltig und
vertrauenswiirdig.

TeauT Details’, um weitere Informar:
Zertifikat zu erhalten, das fur die digitale Signatur der

Details...

[] Vor Fehlem in digital signierten Nachrichten vor dem Offnen warnen.

SchlieBen

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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