BTU Cottbus - Senftenberg

IKMZ - IT-Services
Netze/Sicherheit

Konfiguration
von Microsoft Outlook 2016 fiir Mac

fiir die E-Mail-Signatur/Verschliisselung

Diese Anleitung beschreibt alle Einstellungen von Microsoft Outlook 2016 fiir Mac, die fir das Signie-
ren und Verschlisseln von E-Mails unter Verwendung eines personlichen SSL-Zertifikates vorgenom-

men werden missen.

Die Voraussetzung dafir ist die bereits durchgefuhrte Installation eines persénlichen SSL-Zertifikates
(siehe ggf. auch die Anleitung zum Import einer *.p12-Datei in die Schlisselbundverwaltung von

macOS).

Outlook fiir die E-Mail-Signatur/Verschliisselung konfigurieren

Als Erstes muss Outlook gestartet und das Fenster fiir die Einstellungen zur E-Mail-Sicherheit (lber
Outlook => Extras => Konten => wahlen Sie lhr E-Mail-Konto aus => Erweitert => Sicherheit) ge-

offnet werden.

Alle anzeigen

sta

Digital signieren

Konten

Server  Ordner [BSIGIEUTINY

| Zertifikat 2]
Signaturalgor‘\thmus. | V)

Ausgehende Nachrichten signieren
igital signierte Nachrichten als Klartext senden

Verschliisselung

eine Zertifikate in signierte Nachrichten aufnehmen

Zer!ifika( B

Verschlisselungsalgorithmus:  AES-256 (sicherer) | T

Ausgehende Nachrichten verschliisseln

Abbrechen @

Erweitert...

Zunachst muss das zuvor importierte
SSL-Zertifikat als Zertifikat fur die Digita-
le Signatur und fir die Verschliisse-
lung ausgewahlt werden

Als Signaturalgorithmus muss SHA256
ausgewahlt werden, um die Kompatibili-
tat zu E-Mail-Clients anderer Hersteller
zu gewahrleisten.

Wahlen Sie die Option Ausgehende
Nachrichten signieren, wenn ausge-
hende Nachrichten zuklnftig standard-
manRig mit Ihrem personlichem SSL-Zerti-
fikat signiert werden sollen (empfohlen).

Schlielen Sie das Fenster mit den Ein-
stellungen fiir die E-Mail-Sicherheit mit
einem Klick auf OKk.

Damit ist die Konfiguration von Outlook 2016 fir Mac fir das zuvor installierte SSL-Zertifikat abge-

schlossen.
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IKMZ - IT-Services von Microsoft Outlook 2016 fiir Mac
Netze/Sicherheit fiir die E-Mail-Signatur/Verschliisselung

LDAP-Server der DFN-PKI dem Outlook-Adressbuch hinzufiigen

Sollen verschlisselte E-Mails versendet werden, so ist das nur mdglich, wenn sich der o6ffentliche
Schlisselanteil (Zertifikat) des betreffenden E-Mail-Empfangers in Ihrem Outlook-Adressbuch befin-
det. Aus diesem Grund wird empfohlen, den LDAP-Server der BTU (in dem alle Zertifikate verzeichnet
sind, die innerhalb der BTU fiir Nutzer der BTU ausgestellt wurden) zu Ihrem Outlook-Adressbuch hin-
zuzuflgen.

Um das zu tun, muss Outlook zunachst gestartet und das Fenster fiir die Konten (Gber Outlook =>
Extras => Konten) gedffnet werden.

° Konten Klicken Sie auf + und Verzeichnis-
SR dienst, um dem Adressbuch einen neu-
SRS en LDAP-Server hinzuzufigen (Abbil-

o B i dung links).

Kontobeschreibung: doering@b-u.de
Persanlichs nformationen Tragen Sie im Fenster fir die Serverin-
Vollstandiger Name: | Mario Doering formationen Idap.b-tu.de als LDAP-Ser-
E-Mail-Adresse: doering@b-tu.de ver ein_

Serverinformationen

Benutzername: doering
Geben Sie lhre Serverinformationen ein.
Kennwort: eeeeeecece

Eingangsserver: mailin.b-tu.de : LDAP-Serverl” Idap.b-tu.de

Standardport auBer Kraft setzen
Standardport auBer Kraft setzen
Fir Verbindung SSL verwenden (empfohlen)
Fiir Verbindung SSL verwenden (empfohlen)

Ausgangsserver: mailout.b-tu.de s |587

v

@ standardport auBer Kraft setzen Abbrechen Ikl GG E
Fir Verbindung SSL verwenden (empfohlen)

Weitere Optionen.

Erweitert...

@ - e Klicken Sie anschlieRend auf Konto hin-
zufiigen.

Dann sind noch ein paar Einstellungen fiir den neu hinzugefligten Verzeichnisdienst zu setzen.

° Konten Uber Erweitert kommen Sie zum Fens-
Alle anzeigen . . .
: ter LDAP-Suchoptionen. Die Suchbasis
ist auf ou=addressbook,dc=b-tu,dc=de
doering@b-u.de Idap.pca.dfn.de .
dosiiebaiidd Vorieiin Sahengikon einzustellen.
.'i?l;’:iiiﬂ:"‘de Kon(obeschreibun
Serverinformationen LDAP-Suchoptionen
LDAP-Server: | Idap.b-tu.de : Maximal anzuzeigende Ergebnisse: 1000

Standardportauber Kiaftisetzen & Suchbasis: | ou=addressbook,dc=b-tu,dc=de >
Fiir Verbindung SSL verwenden (empfohlen)

Einfachen Suchfilter verwenden

Authentifizierung 60 Sekunden
Timeout fur die

Methode: Keine Authentifizierung | T Gt

Kurz Lang

Abbrechen @

+v[- s

Die nachfolgende Abbildung zeigt das neu hinzugefligte Adressbuch.

[ XOX ) Personen suchen

Q

Alle Felder durchsuchen in dap.b-tu.de Verzeichnis

{ Geben Sie zum Suchen mind drei Buct ben ein. ]

0 Ergebnisse Neue E-Mail || Neue Besprechung

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an ca-btu@b-tu.de
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