BTU Cottbus - Senftenberg

IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration von Windows 10 und 11
fir den Zugang zum WLAN eduroam
- Authentifizierung mit EAP-TLS -

Diese Anleitung beschreibt die Konfiguration fir den Zugang zum WLAN eduroam beispielhaft an ei-
nem System mit Windows 11.

Fir die Anmeldung am Netzwerk bendtigen Sie ein von der Zertifizierungsstelle der BTU ausgestelltes

personliches SSL-Zertifikat.

1. Installation des personlichen SSL-Zertifikates

Beantragen Sie zunachst ein SSL-Zertifikat bei
der Zertifizierungsstelle der BTU (wenn noch

nicht getan):

https://www.b-tu.de/it-services/zertifizierungsstelle

Laden Sie die *.p12-Datei nach dem Abschluss
aller Arbeitsschritte auf lhren Rechner.

Mit einem Doppelklick auf diese *.p12-Datei
werden alle enthaltenen Komponenten (Priva-
teKey, Zertifikat, Zertifikate der Ubergeordneten
Zertifizierungsstellen) auf |hrem Rechner in-

stalliert (Abbildungen unten).
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Durchsuchen,

Hinwes: Mehrere Zert in einer Dateiin
werden:

Privater Informationsaustausch - PKCS #12 (.PFX, P12)

Syntaxstandard kryptografischer Meldungen - PKCS #7"Zertficate (P78)

Microsoft Serieller Zertfkatspeicher (SST)
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Der private Schlissel wurde mit einem Kernwort geschiitzt, um die Sicherheit 2u

gewahrleisten

Geben Sie das Kennwort i den privaten Schiissel ein.

Kennwort:

[Kennviort anzeigen

Importoptionen:

[JHehe Sicherheit fur den privaten Schssel aktivieren. Wenn Sie diese Option
akivieren, werden Sie immer dann, wenn der private Schlissel von einer
‘Anwiendung verwendet wird, zur Kennworteingabe aufgefordert.

[Jsehiissel as exporterbar markieren. Dadurch kénnen Sie Thre Sehlussel zu
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Geben Sie unter Kennwort das Passwort ein,
mit dem die *.p12-Datei bei ihrer Erstellung

ter Sicherheit schitzen (richt
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geschutzt wurde (Abbildung links unten).

Der Punkt Hohe Sicherheit darf nicht aktiviert
werden. Wird dieser Punkt aktiviert, dann steht
das zu importierende Zertifikat spater nicht fur
den Verbindungsaufbau mit dem Verfahren
EAP-TLS zur Verfiigung.

Die Wahl des Zertifikatsspeichers sollte auto-
matisch erfolgen (Abbildung unten).
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Zertifkatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertfikate gespeichert werden.

Vindows kann automatisch einen Zertfikatspeicher auswahlen, oder Sie ksnnen enen
Speicherort fur die Zertfikate angeben,

@® Zertifikatspeicher automatisch auswahien (auf dem Zertifikattyp basierend)
(O Ml Zertifiate in folgendem Speicher speichern

Abbrechen

Den erfolgreichen Import des Zertifikates be-
statigen Ihnen die folgenden Abbildungen.

X
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Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie hiben folgende Hit:
Gewahiter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PRY

Dateiname D:\Mario Doering.p12

Abbrechen

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich,

Ihr Zertifikat kann nun fir den Verbindungs-
aufbau mit EAP-TLS verwendet werden.
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2. Installation der WLAN-Netzwerkkarte

Die Installation des Treibers wird automatisch nach dem ersten Stecken der WLAN-Netzwerkkarte ge-
startet. Bei integrierten WLAN-Netzwerkkarten erfolgt die Installation des Treibers in der Regel bei der
Installation des Betriebssystems.

Befolgen Sie die Anweisungen auf dem Bildschirm und nutzen Sie ggf. die Hardwaredokumentation
des Herstellers. Nach erfolgreicher Treiberinstallation sollte die WLAN-Netzwerkkarte unter Start =>
Systemsteuerung => Netzwerk- und Freigabecenter => Adaptereinstellungen dndern aufgelistet
werden.

3. Konfiguration der WLAN-Netzwerkkarte

Zuerst mussen die Parameter der WLAN-Netz- Prifen Sie die Einstellungen entsprechend der
werkkarte konfiguriert werden. Klicken Sie mit nachfolgenden Abbildung:
der rechten Maustaste auf die (neu hinzuge-
fugte) Drahtlosnetzwerkverbindung und wahlen Eigenschaften von Intemetprotokoll, Version 4 (TCP/1Pv4) X
Sie Eigenschaften. Algemen_ Atemative Konfiguration
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Im Fenster Eigenschaften klicken Sie dann el e -l i b Vet g
doppelt auf Internetprotokoll Version 4:
(O Folgende IP-Adresse verwenden:
4 Eigenschaften von WLAN X

Netzwerk

Verbindung herstellen dber:
& Intel(R) Wi-Fi 7 BE200 320MHz #2

O DNS-Serveradresse automatisch beziehen

() Folgende DN5-Serveradressen verwenden:

| Konfigurieren... |

Diese Verbindung verwendet folgende Elemente:

¥l & Client fir Microsoft-Netzwerke
¥ % Datei- und Druckerfreigabe fiir Microsoft-Netzwerke Einstellungen beim Beenden iiberpriifen
v g

- Erweitert. .
Hemdpntukull‘ Version 4 (TCP/IPv4) B>

y B e T Tietzwerk adapter TR bbrech
¥ Microsoft-LLDP-Treiber OK Abbrechen

M 5 Intemetprotokoll, Version & (TCP/IPvE)

Installeren Eigenschaften

Beschreibung

TCP/IP, das Standardprotokoll fiir WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Netzwerke emoglicht.

OK Abbrechen

4. Installation des WLAN-Profils

Die WLAN-Einstellungen, die Sie fir Ihr Windows-System bendtigen, sind in einer Profil-Datei zusam-
mengefasst. Laden Sie diese am besten direkt auf lhren Rechner und fiihren Sie sie anschlieend mit
Adminstratorrechten aus:

https://www-docs.b-tu.de/it-services/btuauth/wlan/install btu wlan profile eap-tls.exe

Hinweis: Der Download dieser Profil-Datei ist nur fir Angehoérige der BTU méglich, bitte nutzen Sie zur
Authentifizierung lhren zentralen BTU-Account.

Voraussetzung fir die spatere Nutzung des WLAN-Profils ist, dass sich das Zertifikat

"HARICA TLS ECC Root CA 2021" im Zertifikatspeicher lhres Rechners unter Vertrauenswirdige
Stammzertifizierungsstellen befindet. Ist dieses Zertifikat noch nicht vorhanden, wird dessen Installati-
on automatisch bei der Installation des WLAN-Profils initiiert.

Damit ist lhr Rechner fir den Verbindungsaufbau mit dem WLAN eduroam konfiguriert.

Stand: 06.01.2026 Erstellt: M. Doéring Seite 2


https://www-docs.b-tu.de/it-services/btuauth/wlan/install_btu_wlan_profile_eap-tls.exe

BTU Cottbus - Senftenberg
IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration von Windows 10 und 11
fir den Zugang zum WLAN eduroam
- Authentifizierung mit EAP-TLS -

5. Verbindungsaufbau

Sobald Sie sich mit lhrem Rechner in einem
Bereich befinden, der mit dem WLAN eduro-
am versorgt ist (die WLAN-Karte Ihres Rech-
ners muss daflir natlrlich eingeschaltet sein),
wird der Verbindungsaufbau mit folgender Mel-
dung signalisiert:

(% Drahtlos X

Aktion erforderlich fiir eduroam (EAP-TLS)
é Verbinden?

1306
2 &”))@' 05.01.2026

Mit dem Mausklick auf die Statusmeldung: Ak-
tion erforderlich fiir eduroam (EAP-TLS)
wird das Fenster fur die Auswahl lhres SSL-
Zertifikates gedffnet. Alternativ kann die Anmel-
dung am WLAN auch uber das Netzwerksym-
bol in der Taskleiste initiiert werden.

& WLAN a

4;.3&\ eduroam (EAP-TLS)
Aktion erforderlich

Zertifikat auswéhlen

Mario Doering

doering@b-tu.de] > X

Mehr WLAN-Einstellungen

13:.07

AR BO® 00

Wahlen Sie das zuvor installierte personliche
SSL-Zertifikat fir den Verbindungsaufbau aus
und geben Sie als Benutzername die in lhrem
personlichen SSL-Zertifikat eingetragene E-
Mail-Adresse ein.

Achtung: Ein davon abweichender Benutzer-
name fiihrt dazu, dass die Verbindung nicht
aufgebaut werden kann.

Mit dem Mausklick auf OK wird die Anmeldung
am Netzwerk durchgefuhrt.

Die erfolgreich durchgefiihrte Netzwerkanmel-
dung wird durch das Netzwerksymbol in der
Taskleiste angezeigt:

& WLAN &
4,;35 eduroam (EAP-TLS) ©)

Verbunden, gesichert

Trennen

Mehr WLAN-Einstellungen

13:08
i Q]D@' 05.01.2026

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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