BTU Cottbus - Senftenberg
IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration von Windows 8/10
fiir das Drahtlosnetzwerk: eduroam
- Authentifizierung mit EAP-TLS -

Diese Anleitung beschreibt die Konfiguration fir das Drahtlosnetzwerk: eduroam beispielhaft an ei-

nem System mit Windows 10.

1. Installation des SSL-Zertifikates

Beantragen Sie zunachst ein von der BTU-Zer-
tifizierungsinstanz ausgestelltes SSL-Zertifikat
(wenn noch nicht getan): https://www.b-tu.de/it-
services/zertifizierungsstelle

Laden Sie die *.p12-Datei nach dem Abschluss
aller Arbeitsschritte auf Ihren Rechner.

Mit einem Doppelklick auf diese *.p12-Datei
werden alle enthaltenen Komponenten (Priva-
teKey, Zertifikat, Zertifikate der Gbergeordneten
Zertifizierungsinstanzen) auf lhrem Rechner in-
stalliert (Abbildungen unten).

£+ Zertifikatimport-Assistent

Willkommen

Dieser Assistent it Thnen pi Zertifikaten, Zertifikatver
Zertfikatssperristen vom Datentrager in den Zertifikatspeicher.

En van einer i
Es enthlt Informationen fur den Datenschutz oder fr den Aufbau sicherer
in ist der in dem Zertifkate

® Aktueller Benutzer
O Lokeler Computer

Kicken Sie auf "Weiter”, um den Vorgang fortzusstzen.

Abbrechen

& L Zentfikatimport-Assistent

Zu importierende Datei

Geben Se die Datei an, die importiert werden so.

Dateiname:

Durchsuchen...

Privater Informationsaustausch - PKCS #12 (PFX, P12)
Syntaxstandard kryptografischer Meldungen - PKCS 27" Zertficate (P7E)
Microsoft Serieller Zertfikatspeicher (.SST)

Abbrechen

& & Zenfikatimport-Assistent

Geben Sie das Kennwort fr den privaten Schilssel e,

Kerrwort:

rheit fur den privaten Schiissel aktivieren. Wemn Sie diese Option
r carv r private Schlissel von siner

i

Geben Sie unter Kennwort das Passwort ein,
mit dem Sie Ihre *.p12-Datei bei der Erstellung
geschitzt haben (Abbildung links unten).

Der Punkt Hohe Sicherheit darf nicht aktiviert
werden. Wird dieser Punkt aktiviert, dann steht
das zu importierende Zertifikat spater nicht fur
den Verbindungsaufbau mit dem Verfahren
EAP-TLS zur Verfligung.

Die Wahl des Zertifikatsspeichers sollte auto-
matisch erfolgen (Abbildung unten).

€ &r Zertifikatimport-Assistent

Zertifikatspeicher
Zertfikatspeicher sind Systembereiche, in denen Zertfikate gespeichert werden.

Windows kann automatisch einen Zertfikatspeicher auswahlen, oder Sie ksnnen enen
Speicherort fir die Zertfikate angeben.

@ zertifiatspeicher automatsch auswahien (suf dem Zertifiattyp basierend)
O Al Zertifikate in folgendem Speicher speichern

Abbrechen

Den erfolgreichen Import des Zertifikates be-
statigen Ihnen die beiden folgenden Abbildun-
gen.

& &¥ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” geldickt haben.

Sie haben folgende Einstellungen ausgewahit:

Gewshlter Zertfiatspeicher Auswahl wird vom Assistenten automatsch festaslest
Inhalt PRX
Dateiname D:\Mario Doering.p12
Abbrechen
Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich,

Ihr Zertifikat kann nun fir den Verbindungsauf-
bau mit EAP-TLS verwendet werden.
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2. Installation der WLAN-Netzwerkkarte

Die Installation des Treibers wird automatisch nach dem ersten Stecken der WLAN-Netzwerkkarte ge-
startet. Bei integrierten WLAN-Netzwerkkarten erfolgt die Installation des Treibers in der Regel bei der
Installation des Betriebssystems.

Befolgen Sie die Anweisungen auf dem Bildschirm und nutzen Sie ggf. die Hardwaredokumentation
des Herstellers. Nach erfolgreicher Treiberinstallation sollte die WLAN-Netzwerkkarte unter Start
=>Systemsteuerung => Netzwerk- und Freigabecenter => Adaptereinstellungen andern aufgelis-
tet werden.

3. Konfiguration der WLAN-Netzwerkkarte

Zuerst mussen die Parameter der WLAN-Netz- Prifen Sie die Einstellungen entsprechend der
werkkarte konfiguriert werden. Klicken Sie mit nachfolgenden Abbildung:
der rechten Maustaste auf die (neu hinzuge-
f[jgte) Drahtlosnetzwerkverbindung und wahlen Eigenschaften von Internetprotokoll, Version 4 (TCP/1Pv4) X
Sie EigenSChaften. Allgemein  Alternative Konfiguration
1P-Einstelungen kénnen automatisch zugewiesen werden, wenn das
. . . Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Im Fenster E igensc haften klicken Sie dann Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
doppelt auf Internetprotokoll Version 4:
() Folgende TP-Adresse verwenden:
i Eigenschaften von WLAN X |I|
]
ot e ]
Verbindung herstellen iiber
& FRITZIWLAN USE Stick N
(O Folgende DNG-Serveradressen verwenden:
—
Diese Werbindung verwendet folgende Elemente l:l
[ E8Client fir Microsoft-Netzwerke ~
O EIDatel und Druckerfre\gahe fir Microsoft-Netzwerke Einstellungen beim Beenden Uberpriifen
ul D ——— Erweitert.
= Intemd.prolokoll Version 4 {TCP/IPv4) .
PP etk adapter
m} Mlcmsoft LLDP Tre\ber Abbrechen
[ 5. Intemetprotokol, Version 6 {TCP/IPv6) v
< >
Instaliieren... Deinstalliersn Eigenschaften
Beschreibung
TCP/IP, das Standardprotokoll fiir WAN-Netzwerke, das den
Datenaustausch tiber verschiedsne, miteinander verbundene
Netzwerke ermoglicht.
oK Abbrechen

4. Installation des WLAN-Profils

Die WLAN-Eistellungen, die Sie fur Ihr Windows-System bendétigen, sind in einer Profil-Datei zusam-
mengefasst. Laden Sie diese am besten direkt auf lhren Rechner und fiihren Sie sie anschlieRend mit
Admmstratorrechten aus:

Hlnwels Der Downl.oad dieser Profil-Datei ist nur fiir Angehorlge der BTU maoglich, bitte
nutzen Sie zur Authentifizierung lhren zentralen BTU-Account.

Voraussetzung fiir die spatere Nutzung des WLAN-Profiles ist, dass sich die Zertifikate Deutsche Te-
lekom Root CA 2 und T-TeleSec GlobalRoot Class 2 im Zertifikatspeicher Ihres Rechners unter Ver-
trauenswiirdige Stammazertifizierungsstellen befinden. Sollten sie noch nicht vorhanden sein, wer-
den sie automatisch bei der Installation des WLAN-Profiles (siehe oben) auf Ihren Rechner kopiert.

Damit ist lhr Rechner fir den Verbindungsaufbau mit dem Drahtlosnetzwerk eduroam konfiguriert.
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5. Verbindungsaufbau

Sobald Sie sich mit Inrem Rechner in einem
Bereich befinden, der mit dem Drahtlosnetz-
werk: eduroam versorgt ist (die WLAN-Karte
Ihres Rechners muss daflr nattrlich aktiviert
sein), wird der Verbindungsaufbau mit folgen-
der Meldung initiiert:

/% Kennwort erforderlich fiir ‘eduroam
(EAP-TLS)'

len?

142
D) g0 B

Mit dem Mausklick auf die Statusmeldung:
Kennwort erforderlich fiir 'eduroam (EAP-
TLS)' wird das Fenster fir die Auswahl lhres
SSL-Zertifikates getffnet:

ﬁ eduroam (EAP-TLS)
® Verbindung wird hergestellt

Zertifikat auswahlen
| Mario Doering ~ |

OK Abbrechen

Wahlen Sie das zuvor installierte personliche
SSL-Zertifikat fir den Verbindungsaufbau aus
und geben Sie als Benutzername die in Ihrem
personlichen SSL-Zertifikat eingetragene E-
Mail-Adresse ein.

Achtung: Ein abweichender Benutzername

fuhrt dazu, dass der Verbindungsaufbau nicht
erfolgreich durchgefiihrt werden kann.

Mit dem Mausklick auf OK wird die Anmeldung
am Netzwerk durchgefiihrt.

Nach erfolgreicher Netzwerkanmeldung sollte
die folgende Statusmeldung beim Klick auf das
Netzwerksymbol in der Taskleiste erscheinen:

ﬁ eduroam (EAP-TLS)
iEvel ichert

Trennen

e 1
7 jogaome

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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