BTU Cottbus - Senftenberg
IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration von Windows 8-11
fir den Zugang zum WLAN eduroam
- Authentifizierung mit EAP-TLS -

Diese Anleitung beschreibt die Konfiguration fur den Zugang zum WLAN eduroam beispielhaft an ei-

nem System mit Windows 10.

Far die Anmeldung am Netzwerk bendtigen Sie ein von der Zertifizierungsinstanz der BTU ausgestell-

tes personliches SSL-Zertifikat.

1. Installation des personlichen SSL-Zertifikates

Beantragen Sie zunachst ein von der BTU-Zer-
tifizierungsinstanz ausgestelltes SSL-Zertifikat
(wenn noch nicht getan): https://www.b-tu.de/it-
services/zertifizierungsstelle

Laden Sie die *.p12-Datei nach dem Abschluss
aller Arbeitsschritte auf Ihren Rechner.

Mit einem Doppelklick auf diese *.p12-Datei
werden alle enthaltenen Komponenten (Priva-
teKey, Zertifikat, Zertifikate der Ubergeordneten
Zertifizierungsinstanzen) auf lnrem Rechner in-
stalliert (Abbildungen unten).

L4 Zertifikatimport-Assistent

Willkommen

Dieser Assistent hifft Thnen beim Kopieren von Zertfikaten, Zertficatver rauensisten und
Datentrager in den

&n von einer i
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer
En dem Zertfate

gespeichert werden.

® Aktueler Benutzer
O Lokaler Computer

Kicken Sie auf "VWeiter”, um den Vargang fortzusetzen,

Abbrechen
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2u importierende Datei
Geben Sie die Datei an, die importirt werden soll

Durchsuchen,

in einer Dateiin folg chert.

nsaustausch - PKCS #12 ( PFX, P12)
fischer Meldungen - PKCS #7"-Zertfiate (P75)
Microsoft Serieller Zertfka tspeicher (SST)

Abbrechen

& &Y Zertifikatimport-Assistent

Schutz fir de Schiissel

Der pri wrde mit einem Kennwort geschitzt, um die Sicherhelt 2u
gewahrleisten.

Geben Sie das Kennwort fir den privaten Sehiissel ein,

Kernwiart:

[emnvirt anzeigen

Importoptionen:

[JHohe Sicherheit fr den privaten Schlussel skt Vienn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
‘Anwendung verwendet wird, 7ur Kennworteingabe aLfgefordert.

[Jschiussel sis exporterbar markieren. Dadurch kornen Sie Thre Schiissel 2u
einem spéteren Zeitpunkt sichern baw. tberfuhren.

hlissel mit virtuaisierungsbasier er Sicherheit schiitzen (richt

[]All erwsiterten Eigenschaften mit einbezichen

Abbrechen

Geben Sie unter Kennwort das Passwort ein,
mit dem die *.p12-Datei bei ihrer Erstellung

geschutzt wurde (Abbildung links unten).

Der Punkt Hohe Sicherheit darf nicht aktiviert
werden. Wird dieser Punkt aktiviert, dann steht
das zu importierende Zertifikat spater nicht fur
den Verbindungsaufbau mit dem Verfahren
EAP-TLS zur Verfiigung.

Die Wahl des Zertifikatsspeichers sollte auto-
matisch erfolgen (Abbildung unten).

€ &* Zertifikatimport-Assistent

Zertifkatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertfikate gespeichert werden.

Vindows kann automatisch einen Zertfikatspeicher auswahlen, oder Sie ksnnen enen
Speicherort fur die Zertfikate angeben,

@® Zertifikatspeicher automatisch auswahien (auf dem Zertifikattyp basierend)
(O Ml Zertifiate in folgendem Speicher speichern

Abbrechen

Den erfolgreichen Import des Zertifikates be-
statigen Ihnen die beiden folgenden Abbildun-
gen.

€ 4* Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertfikat wird impor tert, nachdem Sie auf ‘Fertig stellen” geklickt haben

Sie haben folgende fit:
Gewahlter Zertifikatspeicher Auswah wird vom Assistenten automatisch festgelegt
Inhalt PR
Dateiname D \Wario Doering.p12
Fertlg stellen Abbrechen
Zertifikatimport-Assistent x

o Drer Importvorgang war erfolgreich,

Ihr Zertifikat kann nun fir den Verbindungsauf-
bau mit EAP-TLS verwendet werden.
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2. Installation der WLAN-Netzwerkkarte

Die Installation des Treibers wird automatisch nach dem ersten Stecken der WLAN-Netzwerkkarte ge-
startet. Bei integrierten WLAN-Netzwerkkarten erfolgt die Installation des Treibers in der Regel bei der
Installation des Betriebssystems.

Befolgen Sie die Anweisungen auf dem Bildschirm und nutzen Sie ggf. die Hardwaredokumentation
des Herstellers. Nach erfolgreicher Treiberinstallation sollte die WLAN-Netzwerkkarte unter Start =>
Systemsteuerung => Netzwerk- und Freigabecenter => Adaptereinstellungen dndern aufgelistet
werden.

3. Konfiguration der WLAN-Netzwerkkarte

Zuerst mussen die Parameter der WLAN-Netz- Prifen Sie die Einstellungen entsprechend der
werkkarte konfiguriert werden. Klicken Sie mit nachfolgenden Abbildung:
der rechten Maustaste auf die (neu hinzuge-
f[jgte) Drahtlosnetzwerkverbindung und wahlen Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) x
Sie EigenSChaften. Allgemein  Alternative Konfiguration
P -Elnste)l\l;ngen kcnknen automatisch zuge'g'lesen wzr“denawegn”das 4
. . . Netzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an den
I m Fe n ster El ge nschafte n kl |Cke n S|e dan n Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,
doppelt auf Internetprotokoll Version 4:
(O Folgende T-Aoresse verwenden:
|7 Eigenschaften von WLAN x lIl
L. - - ]
e fesee L - ]
Verbindung herstellen iber: -
I FRITZIWLAN USB Stick N
()Folgende DN Serveradressen verwenden:
—
Diese Verbindung verwendet folgende Elemente l:l
[] B3 Client fiir Microsoft-Netzwerke A
O E' Datei- und Druckerfreigabe fir Microsoft-Netzwerke Einstellungen beim Beenden tberpriifen
[ 938 0o o P atecialana Erweitert,
L <=M intemetprotokol, Version 4 (TCP/IPvd) I
T TETsfteteptemrrr RO T e k adapter
[ s Microsoft-LLDP-Treiber Abbrechen
[ 4 Intemetprotokoll, Version 6 {TCP/IPw6) v
< >
Installieren... Deinstaliiersn Eigenschaften
Beschreibung
TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch Uber verschiedene. miteinander verbundene
Netzwerke emoglicht
OK Abbrechen

4. Installation des WLAN-Profils

Die WLAN-Einstellungen, die Sie fiir Ihr Windows-System bendtigen, sind in einer Profil-Datei zusam-
mengefasst. Laden Sie diese am besten direkt auf Ihren Rechner und flihren Sie sie anschlieRend mit
Adminstratorrechten aus:
https://www-docs.b-tu.de/it-services/btuauth/wlan/install_btu_wlan_profile_eap-tls.exe

Hinweis: Der Download dieser Profil-Datei ist nur fur Angehoérige der BTU madglich, bitte
nutzen Sie zur Authentifizierung lhren zentralen BTU-Account.

Voraussetzung fir die spatere Nutzung des WLAN-Profils ist, dass sich das Zertifikat USERTrust ECC
Certification Authority im Zertifikatspeicher |hres Rechners unter Vertrauenswuirdige Stammzertifi-
zierungsstellen befindet. Sollte es noch nicht vorhanden sein, wird es automatisch bei der Installation
des WLAN-Profils auf Ihren Rechner kopiert.

Damit ist Ihr Rechner fur den Verbindungsaufbau mit dem WLAN eduroam konfiguriert.
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5. Verbindungsaufbau

Sobald Sie sich mit lhrem Rechner in einem
Bereich befinden, der mit dem WLAN eduro-
am versorgt ist (die WLAN-Karte lhres Rech-
ners muss daftr naturlich aktiviert sein), wird
der Verbindungsaufbau mit folgender Meldung
initiiert:

7 Kennwort erforderlich fiir ‘eduroam

14:42
D) ommome B

Mit dem Mausklick auf die Statusmeldung:
Kennwort erforderlich fir ‘eduroam (EAP-
TLS)' wird das Fenster fir die Auswahl lhres
SSL-Zertifikates getffnet:

ff; eduroam (EAP-TLS)
® Verbindung wird hergestellt

Zertifikat auswahlen
Mario Doering

0K Abbrechen

Wahlen Sie das zuvor installierte personliche
SSL-Zertifikat fir den Verbindungsaufbau aus
und geben Sie als Benutzername die in lhrem
personlichen SSL-Zertifikat eingetragene E-
Mail-Adresse ein.

Achtung: Ein davon abweichender Benutzer-
name fuhrt dazu, dass die Verbindung nicht
aufgebaut werden kann.

Mit dem Mausklick auf OK wird die Anmeldung
am Netzwerk durchgefiihrt.

Nach erfolgreicher Netzwerkanmeldung sollte
die folgende Statusmeldung beim Klick auf das
Netzwerksymbol in der Taskleiste erscheinen:

”/; eduroam (EAP-TLS)
= Vel gesichert

Trennen

18.03.2019 D

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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