BTU Cottbus - Senftenberg
IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration von macOS
fir den Zugang zum WLAN eduroam
- Authentifizierung mit EAP-TLS -

Diese Anleitung beschreibt die Konfiguration eines Rechners mit macOS (beispielhaft anhand der Ver-
sion 12.6) fur den Zugang zum WLAN eduroam (Authentifizierung mit EAP-TLS).

Voraussetzung ist ein System mit macOS und einer Netzwerkkarte, die WPA2 und AES unterstitzt.
Fir die Anmeldung am Netzwerk benétigen Sie ein von der Zertifizierungsinstanz der BTU ausgestell -

tes personliches SSL-Zertifikat.

1. Installation des SSL-Zertifikates

Beantragen Sie zunachst ein von der Zertifizierungsinstanz der BTU ausgestelltes persénliches SSL-
Zertifikat (wenn noch nicht getan):
https://www.b-tu.de/it-services/zertifizierungsstelle => Nutzerzertifikat beantragen.

Laden Sie die *.p12-Datei nach dem Abschluss aller Arbeitsschritte auf Ihren Rechner.

Mit einem Doppelklick auf diese *.p12-Datei o Schiisselbundverwatung 1 © (@

Werden a”e enthaltenen Komponenten (Pera- & ot Alle Objekte  Passwérter ~Sichere Notizen ([Meine Zertfikate)l Schilssel  Zertifikate
teKey, Zertifikat, Zertifikate der Ubergeordne- o5 Lokale Obe. ibaiiiosy

ten Zertifizierungsinstanzen) zum Schllissel- e
bund auf Inrem macOS hinzugefiigt.

® System-Ro...

Gib das Passwort fiir ,doering.p12” ein:

Lﬂ Passwort

Passwort einblenden
ok Die Abbildung oben zeigt den erfolgreichen Im-

port des in der *.p12-Datei enthaltenen Zertifi-
kates.

Abbrechen

Als Passwort (Abbildung oben) muss das

Passwort eingegeben werden, mit dem die
*.p12-Datei bei deren Erstellung gesichert wur-
de.

Wenn nicht schon erfolgt, sollten Sie den
Schlisselbund auf lThrem Rechner mit einem
Passwort vor unbefugtem Zugriff schiitzen.

2. Konfiguration der WLAN-Netzwerkkarte

Prifen Sie anschlielend, ob die WLAN-Netzwerkkarte so konfiguriert ist, dass alle IP-Einstellungen
automatisch (per DHCP) vom Netzwerk bezogen werden (Systemeinstellungen => Netzwerk =>
WLAN => Weitere Optionen ... => TCP/IP => IPv4 konfigurieren = DHCP). Das sollte die Standard-
einstellung Ihres Systems sein, so dass im Normalfall keine Anderung erforderlich ist.

3. Installation des WLAN-Profils

Samtliche WLAN-Einstellungen und Zertifikate der Wurzelzertifizierungsstellen, die fir lhr macOS be-
noétigt werden, sind in einer Profil-Datei zusammengefasst. Laden Sie diese Profil-Datei (btu.eduro-
am.eap-tls.mobileconfig) am besten mit dem Safari-Browser unter Verwendung des folgenden Links:
https://www-docs.b-tu.de/it-services/btuauth/wlan/btu.eduroam.eap-tls.mobileconfig

Hinweis: Der Download dieser Profil-Datei ist nur fir Angehdrige der BTU mdglich, bitte nutzen Sie zur
Authentifizierung lhren zentralen BTU-Account.
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Ist die Profil-Datei in den Download-Ordner ge-
laden, muss sie dort per Mausklick geoffnet
werden. Danach werden Sie durch die Installa-
tion des WLAN-Profils gefuhrt:

Profilinstallation
Uberpriife das Profil in den
&2 Systemeinstellungen, wenn du es
installieren mochtest.

Die eigentliche Installation des WLAN-Profils
erfolgt Uber Systemeinstellungen => Profile
=> eduroam (EAP-TLS) => Installieren ...

° 8 i Profile Q

Geladen
eduroam (EAP-TLS)
G eduroam (EAP-TLS) ihiida Ignorieren w

7 Einstellungen

WLAN-Konfiguration fiir Angehdrige der BTU
Cottbus-Senftenberg, SSID: eduroam (EAP-TLS),
CA-Zertifikate

29.11.2022, 13:58

4. Verbindungsaufbau

Sobald Sie sich mit lhrem Rechner in einem
Bereich befinden, der mit dem WLAN eduroam
versorgt ist (die WLAN-Karte lhres Rechners
muss daflir natlrlich aktiviert sein), wird der
Verbindungsaufbau initiiert.

Beim ersten Verbindungsaufbau muss das
Zertifikat ausgewahlt werden, mit dem die
Netzwerkanmeldung durchgefihrt werden soll.
Wahlen Sie das in Arbeitsschritt 1 importierte
personliche SSL-Zertifikat aus und geben Sie
als Accountname die in diesem Zertifikat ein-
getragene E-Mail-Adresse ein.

Achtung: Ein davon abweichender Account-
name fuhrt dazu, dass die Verbindung nicht
aufgebaut werden kann.

®

Méchtest du das Profil ,eduroam
(EAP-TLS)" wirklich installieren?
Der Herausgeber dieses Profils ist unbekannt.

Stelle vor der Installation sicher, dass du dem
Sender trauen kannst.

Details einblenden

Abbrechen

Fir das Abspeichern des Profils ist die Freiga-
be Uber den Fingerabdruck-Sensor oder Uber
die Logindaten am macOS erforderlich:

~
e )

Profiles/MDM Profiles/MDM

LProfiles/MDM* méchte Anderungen

,Profiles/MDM* méchte Anderungen
vornehmen.

vornehmen.

Verwende Touch ID oder gib dein Passwort ein, SIbgein Fsesworteinj i dies zuierisben.

um dies zu erlauben. Mario Doering

Abbrechen Abbrechen “

Damit ist die Installation des WLAN-Profils ab-
geschlossen.

Wahle ein Zertifikat fiir das Netzwerk ,eduroam” aus

e

Accountname (optional)doering@b-tu.d

Diese Informationen merken

Die erfolgreich aufgebaute WLAN-Verbindung
wird lhnen Uber das WLAN-Symbol in der obe-
ren Menlleiste angezeigt.

A (5) @ =

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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