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Konfiguration eines Linux-Systems
fur den Zugang zum WLAN eduroam
- Authentifizierung mit EAP-TLS -

Unter Linux vereinfachen grafische Hilfsmittel die Netzwerkkonfiguration mittlerweile erheblich. Nach-
folgend ist die Konfiguration flir den Zugang zum WLAN eduroam beispielhaft auf einem System mit

Ubuntu-22.04 dargestellt.

Voraussetzung ist ein Linux-System mit installierter WLAN-Netzwerkkarte, die WPA2 und AES-Ver-
schlisselung unterstitzt. Ebenfalls muss der Network Manager auf dem System installiert sein.
Nutzen Sie fir die Installation des Treibers und der Software ggf. die Dokumentation zu lhrer Netz-

werkkarte bzw. zu Ihrem Betriebssystem.

Fir die Anmeldung am Netzwerk bendtigen Sie ein von der Zertifizierungsinstanz der BTU ausgestell-

tes personliches SSL-Zertifikat.

1. Konfiguration

Zuerst muss das Bundle mit den Zertifikaten der Wurzelzertifizierungsstellen - zu finden unter:
https://www-docs.b-tu.de/it-services/public/Zertifikate/WWLAN/root-ca-bundle.pem - auf Ihren Rechner

geladen werden.

Diese CA-Zertifikate sind erforderlich, um die
Identitat des Authentifizierungsservers zu tber-
prifen.

Laden Sie bitte auch Ihr persénliches SSL-Zer-
tifikat (*.p12) auf lhr Linux-System.

Klicken Sie anschlieRend auf das Symbol des
Network Managers in der Taskleiste auf dem
Desktop lhres Systems und wahlen Sie Wi-Fi
=> Wi-Fi Settings

</ WIi-Fi Not Connected v
Select Network

Turn OFF

Wahlen Sie das WLAN eduroam aus, das sich
zu diesem Zeitpunkt in der Reichweite |hres
Rechners befinden sollte:

WiFi m |
Connection disappeared D )

Q Settings = x - fa]

Visible Networks
&) Network

Bluetooth
(3 Background

Appearance

Nehmen Sie die rechts beschriebenen Einstel-
lungen vor:

x Wi-Fi Network Authentication Required

—_— Authentication required by Wi-Fi network
[ ]

Passwords or encryption keys are required to access the Wi-
Fi network “eduroam”.

Wi-Fi security] WPA & WPA2 Enterprise ~
Authentication] TLS ~
Identity] doering@b-tu.de
Domain| burg.sbone.b-tu.de

CA certificate] rootca-bundle.pem ~

Jo

Show passwords

No CA certificate is required

User certificate] doering_2022.p12 ~

Q

User private key] doering_2022.p12 ~
User key password|| ssesseees o

Show passwords

Cancel Connect

Geben Sie als Identity die in lhrem personli-
chen SSL-Zertifikat eingetragene E-Mail-
Adresse ein.

Achtung: Eine abweichende Identity fihrt
dazu, dass der Verbindungsaufbau nicht er-
folgreich durchgefiihrt werden kann.

Als CA certificate wahlen Sie das zuvor auf
Ihren Rechner geladene Zertifikat
root-ca-bundle.pem aus.

Als User certificate und User Private key
wahlen Sie die auf Ihrem Rechner gespeicher-
te *.p12-Datei aus. Das User key password
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ist das Passwort, mit dem Sie lhre *.p12-Datei
geschiuitzt haben.

Mit dem Mausklick auf Connect beenden Sie
die Konfiguration der WLAN-Parameter.

Uber das Zahnrad-Symbol erreichen Sie nun
weitere Einstellungen:

= Wi-Fi .
Q cEbing I A A Connected () :
Visible Networks &
& Network
¥a eduroam :mnected

Bluetooth
3 Background

Appearance

In der Registerkarte IPv4 muss gepruft wer-
den, ob als Methode fiir die Adressvergabe
Automatic (DHCP) eingestellt ist:

Cancel eduroam w
Details Identity IPv4 IPV6 Security

1Pv4 Method € Automatic (DHCP)

Manual Disable

Link-Local Only
Shared to other computers

DNS

Use this connection only for resources on its network

2. Verbindungsaufbau

IPv6 kann deaktiviert werden:

Cancel eduroam Apply

Details Identity IPv4 IPv6 Security

IPv6 Method Automatic Automatic, DHCP only
Link-Local Only Manual
© Disable Shared to other computers

Unter der Registerkarte Details kann abschlie-
Rend noch festgelegt werden, ob der Verbin-
dungsaufbau automatisch durchgefiihrt werden
soll (Option Connect automatically).

Damit ist die Konfiguration abgeschlossen. Be-
statigen Sie dies mit einem Mausklick auf

Apply.

Haben Sie die Option Automatically connect gewahlt (siehe ggf. Abschnitt Konfiguration), wird der
Verbindungsaufbau automatisch durchgefiihrt, sobald Sie sich mit Ihrem Rechner in einem Bereich
befinden, der mit dem WLAN eduroam versorgt ist (die WLAN-Karte |hres Rechners muss daflr na-

turlich eingeschaltet sein).

Alternativ kann der Verbindungsaufbau auch manuell Gber den Network Manager initiiert werden.

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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