BTU Cottbus - Senftenberg Konfiguration eines Linux-Systems
IKMZ / IT-Services fir den Zugang zum WLAN eduroam
Bereich Netze/Sicherheit - Authentifizierung mit PEAPVO -

Unter Linux vereinfachen grafische Hilfsmittel die Netzwerkkonfiguration mittlerweile erheblich. Nach-
folgend ist die Konfiguration flir den Zugang zum WLAN eduroam beispielhaft auf einem System mit
Ubuntu-22.04 dargestellt.

Voraussetzung ist ein Linux-System mit installierter WLAN-Netzwerkkarte, die WPA2 und AES-Ver-
schlisselung unterstitzt. Ebenfalls muss der Network Manager auf dem System installiert sein. Nut-
zen Sie fir die Installation des Treibers und der Software ggf. die Dokumentation zu Ihrer Netzwerk-
karte bzw. zu Ihrem Betriebssystem.

Fir die Anmeldung am WLAN eduroam benétigen Sie die Zugangsdaten fiir lhren zentralen
BTU-Account.

1. Konfiguration

Zuerst muss das Bundle mit den Zertifikaten der Wurzelzertifizierungsstellen - zu finden unter:

https://www-docs.b-tu.delit-services/public/Zertifikate/WLAN/root-ca-bundle.pem - auf lhren Rechner
geladen werden.

Diese CA-Zertifikte sind erforderlich, um die X Wi-Fi Network Authentication Required

Identitat des Authentifizierungsservers zu tber-

prifen, dem Sie spater beim Verbindungsauf- 72>  Authentication required by Wi-Fi network
®

bau Ihre Login-Daten zukommen lassen.

Passwords or encryption keys are required to access the Wi-
Fi network “eduroam”.

Klicken Sie anschlieRend auf das Symbol des

i . Wi-Fi security] WPA & WPA2 Enterprise ~
Network Managers in der Taskleiste auf dem
Desktop lhres Systems und wahlen Sie Wi-Fi Auttentication) Pratecked EAR(PEAR) ¥
=> Wi-Fi Settings. Anonymous identity] anonymous@b-tu.de
m Domain| burg.sbone.b-tu.de
CA certificate| root-ca-bundle.pem ~
%/ Wi-Fi Nok Connected v
Show passwords
Select Network No CA certificate is required
PEAP version] Version0 ~
Turn Off
Inner authentication| MSCHAPv2 ~
Username| doering@b-tu.de
Password] sssssssssss 2oy

Show password

Wahlen Sie das WLAN eduroam aus, das sich
zu diesem Zeitpunkt in der Reichweite Ihres cancel Connect
Rechners befinden sollte.

Als CA certificate wahlen Sie das zuvor auf

O = %00 i @D Ihren Rechner geladene Zertifikat:
N root-ca-bundle.pem aus.
%3 Network
T Bitte nutzen Sie als Username und Password
die Login-Daten lhres zentralen
i BTU-Accounts.
Appearance
Hinweis: Verwenden Sie den Benutzernamen
Nehmen Sie die rechts beschriebenen Einstel- bitte in der Form loginname@b-tu.de

lungen vor:
Mit dem Mausklick auf Connect beenden Sie
die Konfiguration der WLAN-Parameter.
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BTU Cottbus - Senftenberg
IKMZ / IT-Services
Bereich Netze/Sicherheit

Konfiguration eines Linux-Systems
fir den Zugang zum WLAN eduroam
- Authentifizierung mit PEAPVO -

Uber das Zahnrad-Symbol erreichen Sie weite-
re Einstellungen:

= Wi-Fi :
Q SR cl|® @ @ Connectec [ Ol
Visible Networks &
& Network
®a eduroam Cmmnected

Bluetooth
C2 Background

Appearance

In der Registerkarte IPv4 muss gepruft wer-
den, ob als Methode fir die Adressvergabe
Automatic (DHCP) eingestellt ist:

Cancel eduroam

Details Identity IPv4 IPV6 Security

1Pv4 Method £ Automatic (DHCP)

Manual Disable

Link-Local Only

Shared to other computers

DNs automatic ()

Use this connection only For resources on its network

2. Verbindungsaufbau

IPv6 kann deaktiviert werden:

Cancel eduroam Apply

Details Identity IPv4 IPv6 Security

IPv6 Method Automatic Automatic, DHCP only
Link-Local Only Manual
© Disable Shared to other computers

Unter der Registerkarte Details kann abschlie-
Rend noch festgelegt werden, ob der Verbin-
dungsaufbau automatisch durchgefiihrt werden
soll (Option Connect automatically).

Damit ist die Konfiguration abgeschlossen. Be-
statigen Sie dies mit einem Mausklick auf

Apply.

Haben Sie die Option Connect automatically gewahlt (siehe ggf. Abschnitt Konfiguration), wird der
Verbindungsaufbau automatisch durchgefiihrt, sobald Sie sich mit Ihrem Rechner in einem Bereich
befinden, der mit dem WLAN eduroam versorgt ist (die WLAN-Karte Ihres Rechners muss dafir na-

tarlich eingeschaltet sein).

Alternativ kann der Verbindungsaufbau auch manuell Giber den Network Manager initiiert werden.

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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