BTU Cottbus - Senftenberg Konfiguration eines Android-Systems (bis Android 6.x)
IKMZ / IT-Services fir den Zugang zum WLAN eduroam
Bereich Netze/Sicherheit - Authentifizierung mit PEAPVO -

Sicherheitshinweis: Im Android-Betriebssystem gibt es die Option Meine Daten sichern bzw.
Meine Einstellungen sichern. Ist diese Option ausgewahlt, werden auch WLAN-Anmelde-
informationen (Nutzername / Passwort) — schlimmstenfalls im Klartext(!) — auf Google-Servern
gesichert.

Deaktivieren Sie diese Option, um zu verhindern, dass die Anmeldedaten lhres zentralen BTU-
Accounts in die Hande von unberechtigten Dritten gelangen!

Je nach Hersteller und Android-Version finden Sie die genannte Option unter Einstellungen =>
Personliches bzw. Nutzer => Datenschutz bzw. Sichern & Zuriicksetzen.

Die nachfolgende Anleitung beschreibt die Konfiguration eines Android-Systems fir den Zugang zum
WLAN eduroam beispielhaft an einem Sony Z3 Compact mit einer Android-Version 6.0.1.

Voraussetzung ist ein Gerat mit Android-Software (mindestens Version 2.1), dessen integrierte WLAN-
Karte WPA2 und AES-Verschliisselung unterstitzt.

Fir die Anmeldung am Netzwerk benétigen Sie die Zugangsdaten fir lhren zentralen BTU-Account.

1. Installation der CA-Zertifikate

Als erstes muss das Bundle mit den Wurzelzertifikaten auf Ihr Android-Gerat geladen und installiert
werden.

Nutzen Sie den Link: https://www-docs.b-tu.de/it-services/public/Zertifikate/\WWLAN/root-ca-bundle.pem,
um das Bundle im PEM-Format zu laden und im internen Speicher lhres Android-Gerats abzulegen.
Verwenden Sie dazu ggf. die Synchronisationssoftware lhres Android-Geréates.

Uber Einstellungen => Sicherheit => Zertifi- Das Zertifikat wird im Anmeldedatenspeicher
kate installieren wird die Installation des Zerti- Ihres Android-Gerates abgelegt.

fikates auf lnrem Android-Gerat initiiert (je nach Wenn nicht schon geschehen, muss dieser An-
Android-Version und Hersteller kann der Punkt meldedatenspeicher nun mit einem Passwort
Zertifikate installieren an einer anderen Stel- gesichert werden. Dabei wird automatisch die
le im Menliibaum zu finden sein). Bildschirmsperre lhres Gerates aktiviert.

Wahlen Sie dabei das zuvor auf lhr Android-
Gerat kopierte Bundle aus. Als nachstes muss
ein Name vergeben werden, unter dem das
Zertifikat auf lhrem Gerat gespeichert werden AChtung
soll:

Zur Verwendung des
Anmeldedatenspeichers miissen Sie

Zertifikat benennen eine PIN oder ein Kennwort fiir die
_ Bildschirmsperre festlegen.
Zertifikatname:

root-ca-bundle ABBRECHEN

Verwendung der Anmeldedaten: Klicken Sie in diesem Fall auf OK und folgen
WLAN den Anweisungen.

Das Paket enthalt Folgendes: Hinweis: Das Passwort, das Sie dabei festle-
ein CA-Zertifikat gen, dient lediglich zur Sicherung des Anmel-
dedatenspeichers |hres Android-Gerates und
ist nicht zu verwechseln mit dem Passwort fur
Ilhren zentralen BTU-Account.
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2. Konfiguration der WLAN-Verbindung

Uber Einstellungen => Drahtlos & Netzwer-
ke => WLAN gelangen Sie zu den WLAN-Ein-
stellungen Ihres Android-Gerates. Stellen Sie
zunachst sicher, dass das WLAN aktiviert ist:

mm 08:54

Klicken Sie anschlieRend auf WLAN-Einstel-
lungen (die drei horizontal angeordneten
Punkte) und dann auf Netzwerk hinzufiigen.

Die Abbildung rechts zeigt alle Einstellungen,
die fir das WLAN eduroam vorzunehmen
sind.

Als CA-Zertifikat muss das im Abschnitt 1 in-
stallierte Bundle mit den Wurzelzertifikaten
ausgewahlt werden.

Bitte nutzen Sie als Identitit und Kennwort
die Login-Daten lhres zentralen BTU-Ac-
counts.

Hinweis: Verwenden Sie den Benutzernamen
fur die Identitat bitte in der Form
loginname@b-tu.de

Netzwerk hinzufiigen

Netzwerkname (SSID)

eduroam

Sicherheit

802.1x EAP

EAP-Methode
PEAP

Phase 2-Authentifizierung
MSCHAPV2

CA-Zertifikat

root-ca-bundle

|dentitat

doering@b-tu.de

Anonyme Identitat

anonymou@b-tu.de

Kennwort

|:| Kennwort anzeigen

Erweiterte Optionen v
Damit ist lhr Android-System fir den Verbin-
dungsaufbau mit dem WLAN eduroam konfi- ABBRECHEN  SPEICHERN
guriert.
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3. Verbindungsaufbau

Sobald Sie sich mit lhrem Android-Gerét in ei-
nem Bereich befinden, der mit dem WLAN
eduroam versorgt ist, kdnnen Sie den Aufbau
der WLAN-Verbindung initiieren.

Je nach Einstellung des Gerates kann dies au-
tomatisch oder manuell erfolgen. Diese Ein-
stellung kann gesetzt werden, indem Sie Ein-
stellungen => Drahtlos & Netzwerke =>
WLAN auswahlen und lange auf das betreffen-
de WLAN-Netzwerk tippen:

= (= 09:05

eduroam

Netzwerk entfernen

Netzwerk andern

Automatisch verbinden

Der manuelle Verbindungsaufbau wird mit ei-
nem Klick auf das jeweilige WLAN-Netzwerk
gestartet.

Der erfolgreiche Verbindungsaufbau ist in der
folgenden Abbildung zu sehen:

= eduroam

B oo

Hinweis: Bei alteren Android-Systemen
kann es erforderlich sein, dass der Anmel-
dedatenspeicher vor dem WLAN-Loginver-
such gestartet werden muss. Das geschieht
Uber: Einstellungen => Standort & Sicher-
heit => Sichere Anmeldeinfos.

Bitte richten Sie Fragen und Hinweise direkt per E-Mail an wlan@b-tu.de
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