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VR05 Soziale Medien 

SI5.1 Übernutzung 

Um die Gefahr/das Unseen der Übernutzung sozialer Medien zu vermindern, 

müssen sowohl allgemeine Aufklärungsmaßnahmen wie Zeitungsartikel und allgemein zugängliche 

ExpertInnenvorträge sowie Hilfe-Services zur Prävention und Intervention, beispielsweise über 

Schulkurse, die Einrichtung von Hilfs-Hotlines, die Schulung von VertrauenslehrerInnen und Eltern und 

die Einrichtung psychologischer Hilfestellen, und technische/systemintegrierte 

Unterstützungsmöglichkeiten, die einem beispielsweise die verbrachte Zeit auf sozialen Medien 

spiegeln, geschaffen werden.  

 

SI5.2 Digitale Gewalt 

Um die Gefahr/das Unseen der Digitalen Gewalt zu vermindern, müssen auf europäischer Ebene 

institutionalisierte Schnittstellen (z.B. Beiräte) und rechtliche Rahmenbedingungen geschaffen 

werden. Präventive Medienkompetenzangebote und professionelle Hilfsangebote sollten gestärkt 

werden, besonders adoleszente UserInnen und Frauen sind zu berücksichtigen. Social Media Dienste 

müssen einheitliche und nutzerfreundliche Meldeverfahren anbieten und transparent über 

Löschvorgänge berichten. 

 

SI5.3 Demokratie Fähigkeit 

Um die individuellen Voraussetzungen eines demokratischen Gesellschaftsmodells unter Prämissen 

der Informationsarchitekturen Sozialer Medien dauerhaft sicherzustellen, müssen Maßnahmen 

ergriffen werden, die im Alltag der Informationsbeschaffung der Bürger*innen Güte und Transparenz 

der Daten sicherstellen: Datentransparenz auf Seite der Provider - Datenkompetenz auf Seite der 

Bürger*innen, vermittelt durch Mechanismen die beides bestmöglich befördern. 

 

SI5.4 Interaktionsfähigkeit   

Digitale Kommunikation findet gegenüber analoger Kommunikation mit reduzierter Nutzung der Sinne 

satt. Digitale Information erfüllt Urbedürfnisse (wie Geborgenheit) nicht und schwächt traditionelle 

soziale Bindungen (wie Vertrauen). Kritische Entwicklungen und Folgen sind mit geeigneten 

(psychophysiologischen) Methoden zu untersuchen. Insbesondere für Kinder und älteren Menschen 

muss ein Mindestmaß analoger Kommunikation gesichert werden.  
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Soziale Medien (englisch «Social Media») wie zum Beispiel Facebook, Instagram oder 

WhatsApp bieten ihren NutzerInnen eine Vielzahl an Möglichkeiten, um individuelle Bedürfnisse 

zu befriedigen. Der Einsatz spezifischer Mechanismen (z.B. „Like-Button“ oder „Push-

Nachrichten“) kann allerdings (durch Interaktion mit persönlichen Faktoren, bestimmten affekti-

ven und kognitiven Reaktionen sowie exekutiven Funktionen) eine funktionale Nutzung er-

schweren und eine übermäßige Nutzung sozialer Medien begünstigen. Dieses noch recht junge 

Phänomen einer Übernutzung als (un)beabsichtigte Nebenfolge (Unseen) sozialer Medien er-
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weist sich vor dem Hintergrund der nahezu unbegrenzten Zugänglichkeit sozialer Medien und 

Parallelen zu anderen substanzgebundenen und substanzungebundenen Suchterkrankungen 

als wichtiger Gegenstand aktueller Forschung. Neben ständiger gedanklicher Beschäftigung mit 

sozialen Medien/Salienz, möglicherweise Entzugserscheinungen und Stimmungsveränderung 

zählen vor allem auch negative Konsequenzen im Leben Betroffener zu den relevanten Symp-

tomen. So können Konflikte in verschiedenen Lebensbereichen entstehen, indem zum Beispiel 

alltägliche Pflichten vernachlässigt oder unbedacht Daten preisgegeben werden. Die Dauerun-

terbrechungen durch Push-Notifikationen können auch zu Produktivitätseinbußen führen.  

Um negative Auswirkungen dieses Unseens zu mindern beziehungsweise zu vermeiden, wer-

den Maßnahmen benötigt, die es zum einen erlauben, Wissen und Bewusstsein bezüglich die-

ses Phänomens zu schaffen. Zum anderen muss eine effektive Prävention und Intervention 

ermöglicht werden. In diesem Zuge werden insbesondere Aufklärungsinitiativen (vor allem bei 

jungen Erwachsenen / Jugendlichen), die Umsetzung von Hilfe-Services zur Prä- und Interven-

tion sowie die Initiierung technischer Unterstützungsmöglichkeiten zu wichtigen Zielen. 
 

 

 

Beschreibung der Unseens 

Durch eine nahezu unbegrenzte Zugriffs-

möglichkeit auf soziale Medien können 

NutzerInnen in Echtzeit oder asynchron 

Ihren Bedürfnissen entsprechend mit an-

deren Individuen kommunizieren und in-

teragieren. Die Motive der Nutzung sind 

dabei insbesondere sozialer Natur, was 

sich beispielsweise auch bei sehr jungen 

NutzerInnen widerspiegelt: die Erfahrung 

sozialer Anerkennung und Zugehörigkeit 

zu einer Online-Gemeinschaft werden als 

zwei zentrale Motive angesehen (Pertegal 

et al., 2019). Eine funktionale Nutzung 

sozialer Medien kann allerdings aufgrund 

verschiedener Mechanismen (z.B. „Li-

kes“), derer sich Anbieter sozialer Medien 

bedienen, erschwert werden. Bei dem hier 

behandelten Unseen wird die Übernutzung 

sozialer Medien (eng-

lisch/wissenschaftlich: «Social Networks 

Use Disorder» i) beleuchtet. Diese wird 

häufig als eine spezifische Internetnut-

zungsstörung angesehen (Davis, 2001; 

Montag et al., 2015; Wegmann et al., 



SI 5.1 Übernutzung 

3 

2018). Es handelt sich dabei um ein noch 

nicht offiziell in diagnostischen Manualen 

aufgenommenes Phänomen, dennoch gibt 

es in den letzten Jahren viel Forschung zu 

der möglicherweise suchtartigen Nutzung 

sozialer Medien. In Zusammenhang damit 

werden der Übernutzung sozialer Medien 

auch Symptome von Suchterkrankungen 

zugeschrieben. Hierzu zählen: Salienz, 

Toleranzbildung, Stimmungsveränderung, 

Rückzug, Konflikt, Rückfall und vor allem 

negative Konsequenzen auf das Leben 

der Betroffenen (Andreassen, 2015; Grif-

fiths, Kuss, & Demetrovics, 2014). Die 

Nutzung sozialer Medien kann auf einem 

Kontinuum von funktionaler/normaler Nut-

zung über problematische Nutzung bis hin 

zur tatsächlichen Übernutzung betrachtet 

werden. Auch wenn es sich bei dieser 

Übernutzung noch nicht um ein offiziell 

anerkanntes Störungsbild handelt, gibt es 

bereits erste Prävalenzschätzungen. Eine 

Studie aus Belgien schätzt die Prävalenz 

auf Basis einer Stichprobe Erwachsener 

auf ungefähr 2.9% ii. Eine aktuelle, reprä-

sentative Studie mit Jugendlichen aus 

Deutschland führt eine geschätzte Prä-

valenzrate von 2.6% an iii und europaweit 

werden Prävalenzraten bis zu 2.1% be-

richtet iv. Auch wenn diese Zahlen gering 

erscheinen mögen, muss beachtet wer-

den, welche negativen Konsequenzen 

eine Übernutzung auf das Leben der be-

troffenen haben kann. Es ist davon auszu-

gehen, dass die Übernutzung von sozialen 

Medien mit niedrigerer Lebenszufrieden-

heit, höherer (Wahrscheinlichkeit der Ent-

wicklung einer) Depressionssymptomatik 

sowie höherer Isolierung zur Offlinewelt 

und Vernachlässigung alltäglicher Pflich-

ten / Hobbies einhergehen kann (Andre-

assen et al., 2016; Keles et al., 2015). Zu-

sätzlich ist zu erwarten, dass viele der 

problematischen Social Media NutzerIn-

nen zumindest zeitweise auch eine Belas-

tung durch ihr die Nutzung sozialer Medi-

en empfinden könnten.

 

Ursachen und Erklärung zur Entstehung dieses Unseens 

Eine Übernutzung sozialer Medien kann 

auf viele Weisen entstehen, die individuell 

unterschiedlich sein können. Nach dem 

prominenten I-PACE-Modell interagieren 

persönliche Faktoren, affektive und kogni-

tive Reaktionen auf bestimmte Trigger 
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sowie exekutive Funktionen bei der Ent-

stehung und Aufrechterhaltung spezifi-

scher Internetnutzungsstörungen, wie bei-

spielsweise einer Übernutzung von sozia-

len Medien (Brand et al., 2016 v). Stark 

vereinfacht kann man festhalten, dass es 

bestimmte persönliche Eigenschaften gibt, 

die eine Person anfälliger für die Entwick-

lung einer Übernutzung sozialer Medien 

macht. Hierzu zählen unter anderem Per-

sönlichkeitseigenschaften wie Impulsivität 

und Neurotizismus (Sindermann et al., 

2020). Neben diesen Faktoren spielen 

aber auch Umweltfaktoren eine wichtige 

Rolle. Diese beinhalten unter anderem 

auch Mechanismen, die die Anbieter sozi-

aler Medien anwenden, um NutzerInnen 

auf den Plattformen zu halten vi. Denn be-

kanntermaßen sind die Daten, die Nutze-

rInnen im Internet hinterlassen und Teil 

ihrer Privatsphäre darstellen, von großem 

Wert vii. In diesem Kontext wird übrigens 

auch vom Überwachungskapitalismus ge-

sprochen (Zuboff, 2019). Zu diesen Me-

chanismen gehören der „Like-Button“ auf 

Facebook oder das „Herz“ auf Instagram. 

Diese sollen NutzerInnen bei Erhalt durch 

Andere kurzfristig ein positives Gefühl der 

Wertschätzung geben. Dieses kurzfristige 

Gratifikationserleben kann Belohnungser-

wartungen verstärken und das Nutzungs-

verhalten intensivieren. Zudem gibt es 

Mechanismen wie „Pull-to-Refresh“ oder 

„infinite scrolling“. Dabei erscheinen durch 

Aktualisieren der Startseite oder „unendli-

ches Scrollen“ immer neue Inhalte und 

Informationen, wodurch die „Gier“ nach 

Neuigkeiten befriedigt werden soll. Dar-

über hinaus gibt es die sogenannten 

„Push-Nachrichten“, welche als externe 

Trigger fungieren und NutzerInnen als 

Nachrichten auf das Smartphone gesen-

det werden, damit sie zum Öffnen der ent-

sprechenden Plattform aktiviert werden, 

auch wenn diese gerade nicht geöffnet ist. 

Diese Funktion wurde dabei bereits mit 

der Funktionsweise eines Glücksspielau-

tomaten verglichen. Insgesamt bilden sich 

durch diese Mechanismen Assoziationen 

zwischen dem Öffnen von oder Scrollen 

durch soziale Medien und einem positiven 

Gefühl (Bedürfnisbefriedigung). Nach ei-

ner gewissen Zeit werden dann auch ex-

terne Trigger (bspw. „Push-Nachrichten“) 

nicht mehr benötigt, um die sozialen Me-

dien zu besuchen. 
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An welchen Zielen orientiert sich ein Umgang mit den Unseen 

Der Umgang mit diesem Unseen befasst 

sich vor allem mit drei großen Themenge-

bieten: 

1.) Anstoßen von Aufklärungsinitiativen 

und Debatten, damit eine Wissensbasis 

geschaffen und ein hinreichendes Be-

wusstsein bei NutzerInnen sozialer Medi-

en erzielt werden kann, um Prozesse der 

kritischen Reflexion und Analyse eignen 

Verhaltens anregen zu können.  

2.) Ermöglichung effektiver Hilfe-Services 

insbesondere zum Schutz Jugendlicher 

sowie weiterer Risikogruppen. Dabei soll 

Unterstützung sowohl präventiv angeboten 

als auch für bereits Betroffene ermöglicht 

werden, um im Umgang mit Gefahren und 

negativen Konsequenzen einer Übernut-

zung sozialer Medien helfen zu können. 

3.) Initiierung technischer Unterstüt-

zungsmaßnahmen, zum Beispiel in Form 

eines Vulnerabilitäts-Reportings innerhalb 

sozialer Medien, um NutzerInnen in ihrem 

Umgang mit sozialen Medien zu unterstüt-

zen und ihnen ihr Nutzungsverhalten sali-

enter zu machen. Dies soll verzerrten 

Selbsteinschätzungen entgegenwirken 

und bei der Beurteilung des eigenen Ver-

haltens helfen. 

 

Welche Maßnahmen sind für welche Ziele sinnvoll 

Für Ziel „1.) Anstoßen von Aufklärungsini-

tiativen und Debatten“ halten wir allge-

meinverständliche Vorträge und Artikel für 

wirkungsvoll. Wir möchten beispielsweise 

in Zeitungsartikeln und Interviews sowie 

Vorträgen über die Mechanismen berich-

ten, die von sozialen Medien verwendet 

werden, um NutzerInnen auf den Plattfor-

men zu halten bzw. sie auf die Plattformen 

zu holen. Dabei ist nicht nur das „was“, 

sondern vor allem auch das „wie“ von Be-

deutung, also wie und warum diese Me-

chanismen dazu führen, dass Personen 

soziale Medien vermehrt besuchen. Die 

gleichen Inhalte sollen auch über Bil-

dungseinrichtungen für Jung und Alt (also 

bspw. in Schulen im Lehrplan) vermittelt 

werden. So sollen in der Allgemeinbevöl-
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kerung Wissen und Bewusstsein über die-

se Mechanismen geschaffen werden, so-

dass in Debatten und Diskussionen eine 

kritische Reflexion des eigenen Umgangs 

mit sozialen Medien erfolgen kann. 

Für Ziel „2.) Ermöglichung effektiver Hilfe-

Services“ möchten wir Online-Hotlines 

initiieren sowie VertrauenslehrerInnen an 

Schulen einsetzen, die auf die Gefahr der 

Übernutzug sozialer Medien und die dar-

aus resultierenden potentiellen negativen 

Konsequenzen (z.B. im schulischen und 

privaten Bereich oder die Privatsphäre 

aufgrund bereitwillig geteilter Informatio-

nen betreffend) hinweisen. Darüber hinaus 

sollen zum Beispiel in Schulkursen Kom-

petenzen im Umgang mit sozialen Medien 

(z.B. Selbstregulation) entwickelt und ver-

bessert werden. Demnach können über 

institutionelle Maßnahmen (z.B. Anpas-

sung von Lehrplänen, Ermöglichung spezi-

fischer Kurse) Risikogruppen präventiv 

unterstützt werden. Aber auch bereits Be-

troffene können beispielsweise durch Ver-

trauenslehrerInnen beraten und für weitere 

Hilfe zum Beispiel an Hotlines weiterver-

mittelt werden. Ebenso sollen auch weite-

re Parteien (z.B. Eltern/Sorgeberechtigte) 

in Hilfe-Services mit einbezogen werden 

können. 

Für Ziel „3.) Initiierung technischer Unter-

stützungsmaßnahmen“ wäre das ultimati-

ve Ziel ein Vulnerabilitäts-Reporting, so-

dass soziale Medien den NutzerInnen 

spiegeln, wie viel Zeit sie auf der Plattform 

im Schnitt verbringen bzw. am Tag schon 

dort verbracht haben (Apple, aber auch 

Facebook bieten ihren NutzerInnen bereits 

einen ähnlichen Service). Dies kann auch 

im Vergleich zu anderen NutzerInnen 

(anonym) erfolgen, um das Problembe-

wusstsein zu erhöhen. So kann ein Be-

wusstsein dafür geschaffen werden, wie 

viel Zeit Personen tatsächlich auf sozialen 

Medien verbringen und ein Abgleich mit 

der persönlichen Selbsteinschätzung er-

folgen. Da Betreiber sozialer Medien aller-

dings das Ziel verfolgen, NutzerInnen 

möglichst lange auf ihrer Plattform zu bin-

den, um möglichst viele Daten sammeln 

zu können, ist die Realisierung dieser Un-

terstützungsmaßnahme sehr wahrschein-

lich nicht möglich. Eine Alternative wäre es 

allerdings, die Entwicklung und Verbrei-

tung von separaten Applikationen (bspw. 

für das Smartphone) zu unterstützen, die 

eben jene Zeit der NutzerInnen auf sozia-

len Medien erfassen können und ihnen zur 

Verfügung stellen. Da der Erfolg einer sol-

chen Maßnahme aber insbesondere auch 

vom Willen der NutzerInnen abhängt, eine 
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solche Applikation zu nutzen, ist eine Ver-

knüpfung zu den Maßnahmen der Ziele 1) 

und 2) sehr wichtig.  Ein solcher Unter-

stützungsansatz sollte demnach sowohl im 

Rahmen von Aufklärungsinitiativen als 

auch im Rahmen von Hilfe-Services the-

matisiert werden. 

Begründung für die Orientierung 

 

Bei der Übernutzung sozialer Medien han-

delt es sich um ein relativ neues Phäno-

men, welches noch nicht vielseitig bekannt 

ist. Dementsprechend ist – auch im Hin-

blick darauf, dass das Phänomen noch 

nicht in offiziellen Diagnosehandbüchern 

zu finden ist – das Wissen und das Be-

wusstsein hierfür in der Bevölkerung noch 

nicht ausreichend vorhanden. Uns ist da-

bei wichtig, keine Alltagshandlungen zu 

pathologisieren. Dennoch bleibt festzuhal-

ten, dass ein gewisser Prozentsatz an 

(insbesondere jüngeren) Personen dazu 

neigt, zu viel Zeit auf sozialen Medien zu 

verbringen und dadurch andere Teile des 

Lebens zu vernachlässigen. Besonders 

soziale Aufwärtsvergleichsprozesse wer-

den zusätzlich über soziale Medien befeu-

ert, die nachweislich negative psychische 

Effekte mit sich bringen können. Dies kann 

wiederum zu einschneidenden Konse-

quenzen führen, wie zum Beispiel zu Kon-

flikten im privaten, schulischen oder ar-

beitsbezogenen Kontext, einer geringeren 

Lebenszufriedenheit, oder einer höheren 

(Wahrscheinlichkeit zur Entwicklung einer) 

Depressionssymptomatik. Zudem scheint 

vielen Personen noch nicht bewusst zu 

sein (oder sie scheinen es zu ignorieren), 

wie wertvoll die eigenen Daten sind, die im 

Um die Gefahr/das Unseen der Übernutzung sozialer Medien zu vermindern, müs-
sen sowohl allgemeine Aufklärungsmaßnahmen wie Zeitungsartikel und allgemein zu-
gängliche ExpertInnenvorträge sowie Hilfe-Services zur Prävention und Intervention, 
beispielsweise über Schulkurse, die Einrichtung von Hilfs-Hotlines, die Schulung von 
VertrauenslehrerInnen und Eltern und die Einrichtung psychologischer Hilfestel-
len, und technische/systemintegrierte Unterstützungsmöglichkeiten, die einem beispiels-
weise die verbrachte Zeit auf sozialen Medien spiegeln, geschaffen werden. 
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Internet / auf sozialen Medien hinterlassen 

werden. Es kann angenommen werden, 

dass eine Übernutzung sozialer Medien 

auch mit einer höheren Bereitschaft zur 

Informationspreisgabe einhergehen kann, 

wobei nur wenige Menschen zu berück-

sichtigen scheinen, was genau mit diesen 

digital hinterlassenen Daten passiert und 

wie die Sammlung dieser vorangetrieben 

wird. Dabei sind digital hinterlassene Da-

ten enorm wichtig für die Betreiber sozialer 

Medien, unter anderem, um NutzerInnen 

personalisierte Inhalte darbieten zu kön-

nen, welche die Nutzungsdauer verlän-

gern können. Dies führt dann potenziell zu 

einer Übernutzung. Das Daten-

Geschäftsmodell der Tech-Konzerne führt 

somit zusätzlich zu Privacy-Problemen. 

Hierfür Erkenntnisse zu sammeln und vor 

allem in die Allgemeinbevölkerung zu 

transportieren ist das große Ziel dieses 

VRs. 
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zu positiven (Boulianne, 2015) und negativen Effekten (Brooks, 2015) auf das Wohlbefinden ein-
zelner Individuen. Während sozialen Medien im Zusammenhang mit den politische Umbrüchen 
des sogenannten Arabischen Frühlings in Tunesien und Ägypten 2011 noch eine hoffnungsvolle 
Rolle im Sinne der umfassenden Partizipationsmöglichkeiten, der Mobilisierung und der demokra-
tieförderlichen Wirkung zugeschrieben wurde, hat sich diese Einschätzung in der öffentlichen 
Wahrnehmung mittlerweile eher ins Gegenteil verkehrt: Die Nachrichtenlage wird von Berichten 
über die massive Zunahme der Verbreitung von hasserfüllten, diskriminierenden und menschen-
verachtenden Beiträgen über Facebook, Twitter, Instagram und Co. dominiert, welche in Einzel-
fällen sogar zu gewaltsamen Übergriffen in der offline Welt führte, wie etwa im Fall des Attentats 
von Halle oder des Mordanschlages auf den Kasseler Regierungspräsidenten Walter Lübcke. Die-
ses Zusammenfallen einer hohen Relevanz der Interaktion über Social Media Dienste einerseits 
und der Zunahme zu beobachtender digitaler Gewalthandlungen als „Unseens“ dieser Kommuni-
kation andererseits lassen einen genaueren Blick auf die verschiedenen Formen der digitalen Ge-
walt, ihre Ursachen sowie Maßnahmen zur ihrer Eindämmung sinnvoll erscheinen. Dabei ist zu 
berücksichtigen, dass es sich lediglich um eine allgemeine Beschreibung der mit dem Bereich der 
digitalen Gewalt verbundenen Phänomene handelt und insbesondere im Hinblick auf die mögli-
chen Auswirkungen auf das Individuum zu berücksichtigen ist, dass es hier stets bestimmte per-
sönliche Voraussetzungen und gesellschaftlich strukturelle Umweltfaktoren gibt, welche Wirkun-
gen begünstigen oder reduzieren, und eventuell sogar verhindern können. Generell wird digitale 
Gewalt als eine Formen von Gewalt eingeordnet, die sich technischer Hilfsmittel und digitaler Me-
dien (Handy, Apps, Internetanwendungen, Mails etc.) bedienen als eine Form von Gewalt, die im 
digitalen Raum, z.B. auf Online-Portalen oder sozialen Plattformen stattfindet. Digitale Gewalt 
funktioniert nicht getrennt von „analoger Gewalt“, sondern ist meist eine Fortsetzung oder Ergän-
zung von bereits existieren Gewaltverhältnissen und -dynamiken (Hartmann 2017). 

 

 

Beschreibung der Unseens „Digitale Gewalt“ 

Dem Unseen „Digitale Ge-
walt“ lassen sich folgende 
Mechanismen der sozialen 

Deprivation und Verletzung 
zuordnen1: 

Unter anderem die (ge-
schlechtsspezifische) digitale 
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Gewalt kann dem Social 
Pressure zurechnet werden. 
Diese bildet sich sowohl im 
Nahbereich als auch in digi-
talen öffentlichen Räumen 
ab. Die Betroffenengruppen 
sind in beiden Fällen mehr-
heitlich Frauen*, vereinzelt 

sind auch Männer Opfer. Bei 
Anwendung digitaler Gewalt 
in persönlichen Beziehungen 
(Nahbereich) sind Opfer und 

Täter einander bekannt – 
meist handelt es sich um Ein-
zeltäter, oft um ehemalige o-

der aktuelle Beziehungs-
partner. Ziel der gesamten 

Umsetzung der digitalen Ge-
walt ist es, Kontrolle über 

die andere Person durch Be-
drohung, Erpressung oder 

Diffamierungen auszuüben. 
Dies erfolgt über technische 
Möglichkeiten wie Spyware, 
Fotos, die verschickt werden, 

oder auch beleidigende Nach-
richten in Messengerdiensten 
und Social Media, die meist 
nach einem Identitätsdieb-

stahl im Namen der Betroffe-
nen verschickt werden. Im 

öffentlichen Raum der Social 
Media Dienste wird digitale 
Gewalt häufig in Form von 

Hatespeech sichtbar. Ein be-
kanntes Beispiel ist die Grü-
nenpolitikerin Renate Kün-
ast, die schlussendlich gegen 

Hatespeech im September 
2019 vor Gericht vorging. Di-
gitale Gewalt / Hatespeech 
wird dabei häufig gegen ge-
sellschaftliche Minderheit 

verübt (unabhängig davon ob 
sie sich selbst als solche 

identifizieren) – also Mig-
rantInnen, Geflüchtete, Wo-
men of Color, Personen mit 

anderer Hautfarbe, 
LGBT*QI, JüdInnen, Musli-
mInnen oder auch Personen 
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mit Behinderung. Alle diese 
Faktoren können die An-

griffsfläche für digitale Ge-
walt als Hatespeech begüns-
tigen. Häufig wird diese Po-
tenzierung der Anfälligkeit 

für diese Mechanismen digi-
taler Gewalt im öffentlichen 
Diskurs jedoch übersehen. In 
den öffentlichen Räumen, an-
ders als im Nahbereich, sind 
sich Opfer und Täter selten 

bekannt, vielmehr geht es um 
digitale Gewalt als ein In-
strument der gesellschaft-

lich-strukturellen Unterdrü-
ckung (bff e.v. 2020). Hier 

geht es um das verfügen über 
öffentliche Räume und Res-

sourcen und die Sichtbarkeit, 
von auch streitbaren Mei-
nungen, von u.a. Frauen*. 

Diese Form der digitalen Ge-
walt ist häufig gefährdend 

für einen vielfältigen Diskurs 

und eine demokratische Dis-
kussionskultur – in der jede*r 

sich beteiligen darf und 
sollte – aber in einem schüt-

zenden und respektvollen 
Miteinander. Hatespeech o-
der im speziellen die digitale 
Gewalt gegen Frauen (auch 
als Cybersexismus bezeich-

net) werden normalisiert und 
häufig im Kontext der Ano-
nymität getätigt – auch weil 
die TäterIn sich sicher fühlen 
und meist keine weitere sozi-
ale Ächtung, Ausschluss aus 
den Sozialen Netzwerken o-
der Strafverfolgung im „real 
Life“ befürchten müssen. Für 
Betroffene digitaler Gewalt 

geht die Erfahrung des sozia-
len Drucks häufig mit psy-

chischen Belastungen einher, 
sowie mit somatische Er-

scheinungen wie Kopf-
schmerzen, Übelkeit und Erb-
rechen und Hautkrankheiten 
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sowie Ängste, Depressionen 
und Suizidgedanken, auch 

ein Wohnungswechsel wird 
in Erwägung gezogen. Die 

Erfahrung digitaler Gewalt 
kann existenzbedrohend für 
die Betroffen sein und erheb-

liche Ressourcen binden 
(Lembke 2017) und führt bei 
den Individuen dazu, entwe-
der sich selbst und die eige-
nen Aussagen bei Sozialen 

Netzwerken einer Selbstzen-
sur zu unterziehen, einem 

Silencing, oder auch die Sozi-
alen Netzwerke gänzlich zu 

verlassen (Geschke et. 
al.2019).  

Neben solchen Prozessen und 
deren Folgen ergeben sich in 
sozialen Medien weitere un-
erwünschte Konsequenzen 

hinsichtlich sozialen Drucks 
durch beispielsweise „On-
line-Trolling“, und „Cyber-

Mobbing“. Jede dieser Ver-
haltensweisen soll zu einer 

Herabsetzung mindestens ei-
ner Person führen – kann sich 
aber auch gegen ganze Grup-
penzuschreibungen wenden. 
Finden sich in sozialen Me-
dien vermehrt menschenver-
achtende Äußerungen, kann 
dies in einer Spirale aus sich 
verstärkenden Hassbotschaf-
ten münden und dadurch ein 
Klima entstehen, in dem Dis-
kriminierung und Gewalt le-

gitim erscheinen und die 
Meinungsvielfalt insgesamt 
leidet, da sich Minderheiten 
und auch Frauen zunehmend 

aus öffentlichen Debatten 
zurückziehen oder sich on-

line immer weniger beteiligen 
– wie das Beispiel der On-
line-Enzyklopädie Wikipe-

dia belegt, die seit Jahren ei-
nen Autorenschwund beklagt 

und bei der insbesondere 
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Frauen unterrepräsentiert 
sind. Dies wirkt sich unwei-
gerlich auch auf die Wissens-
produktion und Vielfalt von 
bereitgestellten Informatio-

nen aus. 

Auch das so genannte „Doxxing“ (engl.: 

dox, Abkürzung für documents), bei dem 

persönliche Daten in bösartiger Absicht ins 

Netz gestellt werden, stellt nicht nur einen 

Eingriff in die Privatsphäre dar, sondern 

wird häufig genutzt, um eine Person bloß-

zustellen und u.U. weiteren Angriffen auch 

in der Offlinewelt auszusetzen. Auch Phä-

nomene wie „Cyberstalking“, unge-

wünschte Kontaktaufnahmen, „Revenge-

Porn“, „Upskirting“ (engl. unter den Rock 

blicken, heimliche Fotos des Intimbereichs) 

und viele weitere können Grundlage nega-

tiver Emotionen und im Allgemeinen uner-

wünschter Konsequenzen für NutzerInnen 

sein. Von diesen Effekten sind insbeson-

dere Frauen im persönlichen Nahbereich 

betroffen – nicht zu unterschätzen sind da-

bei die technischen Hilfsmittel, die ange-

wandt werden, wie etwa Mikrokameras o-

der Spyware auf Handys. Eine internatio-

nale Studie zu Intimate Partner Violence 

(IPV) zeigt sehr deutlich, dass 71% im Kon-

text von Partnerschaftsgewalt ihre Partner 

über Computer überwachen (IVP reports, 

2019). 

 

 

Ursachen und Erklärung zur Entstehung dieses Unseens / 
Rebounds 

Die Ursachen und Auslöser jeglicher Form 

von physischer und psychischer Gewalt 

sind vielfältig, von Fall zu Fall unterschied-

lich und können daher hier nicht allumfas-

send beschrieben werden. Grundsätzlich 

lässt sich jedoch feststellen, dass Gewalt-

akte oftmals auf einen spezifischen emotio-

nalen Zustand auf Seiten der TäterInnen 

zurück zu führen sind, der in unterschiedli-

cher Intensität und auch Kombination von 

Gefühlen wie Unzufriedenheit, Unmut, Ver-

zweiflung, Angst, Bedrohung, Verärgerung, 

Überforderung oder Unwissenheit geprägt 

ist. Nicht jeder ist in gleichem Maße in der 

Lage, mit diesen Emotionen reflektiert, be-

sonnen oder sozialadäquat umzugehen, 
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weshalb zuweilen als (einzig) möglicher 

Ausweg aus dieser krisenhaften Situation 

nur der - im wahrsten Sinne des Wortes - 

gewaltsame Befreiungsschlag gesehen 

wird. Mit dem Aufkommen von Social-Me-

dia Diensten und den damit verbundenen 

Möglichkeiten der digitalen Interaktion sind 

nun neuartige Kommunikationskanäle hin-

zugekommen, die sich aufgrund ihrer Aus-

gestaltung offensichtlich besonders für die 

Ausübung digitaler Gewaltakte eignen. Ei-

nige dieser strukturellen Merkmale von 

Social-Media Diensten, die digitale Gewalt-

akte begünstigen, sollen im Folgenden auf-

gezeigt und beschrieben werden.  

• Eine wichtige Neuerung im Umfeld der 

sozialen Medien im Vergleich zur ana-

logen („offline“) Kommunikation stellt 

die eingeschränkte Bereitstellung priva-

ter, personenbezogener Daten für an-

dere NutzerInnen dar. Aus der so ent-

stehenden Anonymität von NutzerInnen 

entsteht ein Konflikt zwischen Anony-

mität versus Verantwortung im sozia-

len Umgang. Durch die gesteigerte 

Anonymität, aber auch durch die räum-

liche Distanz zu anderen NutzerInnen, 

können antisoziale Verhaltensweisen 

verstärkt werden, die schon aus der 

Offlinewelt bekannt sind. Wie bei der 

Übernutzung gibt es hier eine größere 

Anzahl von psychologischen Mechanis-

men, die es erlauben NutzerInnen in ih-

rem Selbstbild zu beeinflussen, sie zu 

beleidigen, deprivieren, verletzen, mob-

ben, in verschiedener Art unter Druck 

zu setzen oder zu entwürdigen. Wichtig 

ist, dass diese Verhaltensweisen im In-

ternet und sozialen Medien aufgrund 

der Anonymität und der räumlichen Dis-

tanz (dem Opfer nicht in die Augen se-

hen zu müssen), noch wesentlich 

schlimmer ausfallen, als in der Offline-

welt. Ein Effekt, der auch „Online-Ent-

hemmungseffekt“ genannt wird.  

• Die effektive Rechtsdurchsetzung 

gegenüber den UrheberInnen straf-

rechtlich relevanter Inhalte wie Volks-

verhetzung, Holocaustleugnung etc. 

kann auch höchst problematisch wer-

den. TäterInnen nehmen die digitale 

Sphäre häufig als quasi rechtsfreien 

Raum wahr, in dem sie ungehemmt 

auch strafbare Inhalte posten können, 

ohne Konsequenzen fürchten zu müs-

sen – auch weil Ihnen die Plattform eine 

gewisse Anonymität bietet. Das Netz-

werkdurchsetzungsgesetz (NetDG) hilft 

bei der Rechtsdurchsetzung2 – es ver-

pflichtet soziale Netzwerke mit über 2 

Millionen NutzerInnen zu handeln und 

binnen einer Fristen von 24 Stunden bis 
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einer Woche den Post auf Grundlage 

von Kriterien herunterzunehmen. Dar-

über hinaus sind die Plattformen ver-

pflichtet regelmäßig Berichte über ge-

löschte und gemeldete Inhalte zu veröf-

fentlichen. Insgesamt wird das Gesetz 

aber als privatisierte Rechtsdurchset-

zung kritisiert, da nun außerhalb des 

Legalitätsptinzips stehende Unterneh-

men darüber entscheiden, ob ein Inhalt 

strafrechtlich relevant ist oder nicht. 

Ferner führt vielfach das schnelle Lö-

schen von problematischen Inhalten in 

Kombination mit dem Ausbleiben straf-

rechtlicher Konsequenzen auch zum 

Ausbleiben eines generalpräventiven 

Effektes auf Seiten der TäterInnen. 

 

• Ein weiteres strukturelles Merkmal von 

Social-Media Diensten, welches diese 

als Kommunikationskanal für die Ver-

breitung digitaler Gewalt attraktiv 

macht, ist die nahezu unbegrenzte 

Reichweite, die mit jeglicher Äußerung 

erzielt werden kann. Über soziale Netz-

werke kann potenziell jeder jedem zu 

jeder Zeit jeden Inhalt in Sekunden-

schnelle zugänglich machen. Gleichzei-

tig ist es nahezu unmöglich, einen ein-

mal im digitalen Raum verbreiteten In-

halt gänzlich zu löschen, unzugänglich 

zu machen oder seine Weiterverbrei-

tung zu unterbinden. Der digitale Ge-

waltakt über Social-Media Dienste er-

langt damit eine massive und nachhal-

tige Wirkmacht – insbesondere weil 

vielfache Kopien trotz Löschung entste-

hen und an andere Stelle im Netz ver-

bleiben oder immer wieder auftauchen 

können – dies gilt z.B. auch für das ver-

öffentlichen privater Daten (Doxxing). 

Dadurch ergeben sich häufig auch noch 

lange nach den eigentlichen Angriffen 

andauernde Probleme für die Opfer sol-

cher Attacken. 

• Social-Media Dienste ermöglichen in ei-

ner noch nie zuvor dagewesenen Art 

und Weise die Möglichkeit, Menschen 

mit gleichen Interessen und gleicher 

Gesinnung zu finden, sich mit diesen zu 

vernetzen und sich gegenseitig – im po-

sitiven wie im negativen Sinne - zu be-

stärken. Auch diese Form der „Solida-

rität“ kann die Verbreitung digitaler Ge-

walt befeuern, nämlich dann, wenn bei 

den TäterInnen der Eindruck entsteht, 

dass es noch ganz viele andere Mit-

menschen gibt, die die gleichen Ansich-

ten vertreten und die diese somit in ih-

rem Tun zusätzlich bestärken und zum 

Weitermachen animieren. 
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• Ein weiteres wichtiges Merkmal von 

Social-Media Diensten ist die Emotio-

nalisierung der Kommunikation. Das 

Systemdesign der einschlägigen Platt-

formen ist nicht primär auf sachlichen 

Austausch oder gar Konsensbildung 

ausgerichtet, sondern auf die Erzeu-

gung von positiven Emotionen auf Sei-

ten der NutzerInnen. Machen diese be-

ständig positive emotionale Erfahrun-

gen bei der Nutzung des Dienstes, keh-

ren sie auch regelmäßig zu ihm zurück 

und sichern somit den Erfolg des Ge-

schäftsmodells. Die Dienste richten da-

her ihr gesamtes Design genau auf die-

sen Aspekt aus: über „Like-Buttons“ un-

terschiedlicher Ausprägung lassen sich 

Anerkennung, Zustimmung oder Be-

wunderung zum Ausdruck bringen. Um 

diese wertvolle digitale Emotionswäh-

rung zu erhalten, muss man sich mög-

lichst von der Vielzahl der geposteten 

Beiträge abheben und diese im besten 

Fall übertreffen. Somit entsteht eine Art 

digitaler Bieterwettbewerb beim Buhlen 

um virtuelle Anerkennung, was mit Blick 

auf die Verbreitung digitaler Gewaltakte 

nicht selten dazu führt, dass diese im-

mer extremer werden, in der Hoffnung, 

von der eigenen Community oder in der 

eigenen Echokammer „Echokammer“ 

(Filterblase3) möglichst viel Aufmerk-

samkeit, Zustimmung und Anerken-

nung zu erhalten. Dazu kommt eine al-

gorithmische technische Strukturierung 

der Plattform, so dass den UserInnen 

immer thematisch Ähnliches angezeigt 

wird. 

 

An welchen Zielen orientiert sich ein Umgang mit den Unseens 

Bei der Frage der Zielorientierung im Um-

gang mit dem Unseen „Digitale Gewalt“ gilt 

es, die Bedarfe auf Seiten der involvierten 

Akteure – TäterInnen, Opfer, Social-Media 

Provider und den Strafverfolgungsbehör-

den – zu berücksichtigen 

Auf Seiten der TäterInnen muss ein Be-

wusstsein geschaffen werden, dass das 

Netz nicht mehr als rechtsfreier Raum 

wahrgenommen wird und dass ihr Handeln 

nicht folgenlos bleibt. Über eine verstärkte 

Rechtsdurchsetzung mit Hilfe des NetzDG4 

(NetzwerkDurchsetzungsGesetz– NetzDG, 

seit 2017) hinaus müssen Effekte erzielt 

werden, der potenzielle TäterInnen von der 

Ausübung digitaler Gewaltakte abhält. Dies 
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kann über verstärkte Präventionsarbeit er-

folgen.  

Antisoziales Verhalten muss bekämpft wer-

den, indem die gefühlte sozial-mediale Dis-

tanz zum Opfer abgebaut und Empathie 

eingeübt wird. Dies sollte in die technischen 

Entwicklung und die Standards von Social 

Media Plattform Eingang finden und könnte 

z.B. mittels allgemein und rechtlich aner-

kannter, transparent überprüfbarer und 

ethisch begründeter Entwicklungs- und Be-

triebsprozesse sowie Zertifikaten und Audi-

tierungen seitens der globalen Unterneh-

men geschehen.  

Die Adressaten digitaler Gewalt müssen 

dazu befähigt werden, sich aus ihrer Opfer-

rolle zu befreien bzw. im besten Fall gar 

nicht erst zum Opfer zu werden. Dazu ge-

hören präventive Maßnahmen wie die Auf-

klärung über das Phänomen selbst als 

auch die Bekanntmachung von bestehen-

den Hilfsangeboten – wie z.B. Beratungs-

stellen, die Betroffene geschlechterspezfi-

scher -auch digitaler - Gewalt beraten und 

unterstützen oder die zahlreichen Medien-

kompetenzangebote der Medienanstalten. 

Ferner müssen psychologische Hilfsange-

bote zur Verfügung stehen, mit denen ne-

gative Folgen digitaler Gewalt professionell 

begleitet und bewältigt werden können – 

diese sollten online und offline angeboten 

werden und auch im Bereich der ge-

schlechtsspezifischen digitalen Gewalt 

sensibilisiert sein oder auf die professionel-

len Angebote verweisen können.  

Die Provider von Social-Media Diensten 

sind wirtschaftliche Profiteure der über ihre 

Plattformen stattfindenden Kommunikation. 

Sie müssen daher ihrer Verantwortung ge-

recht werden und über die Ausgestaltung 

ihrer Dienste dafür sorgen, dass die Ver-

breitung unterschiedlichster Formen von di-

gitaler Gewalt nicht befördert, sondern wei-

testgehend verhindert wird. Ein Rückzug 

auf den Standpunkt, lediglich Anbieter einer 

technischen Infrastruktur zu sein, ist unge-

nügend. Es ist nach Verfahren zu suchen, 

in denen etwa Selbstverpflichtungsmass-

nahmen von Betreibern von Sozialen Netz-

werken zur Unterbindung von kritischen In-

formationen wirkungsvoll zu Anwendung 

kommen. Die Einrichtung von Beiräten mit 

bestimmten Rechten wäre hier eine Option. 

Strafverfolgungsbehörden und Polizei be-

nötigen eine Sensibilisierung für das Prob-

lem der digitalen Gewalt und müssen ihre 

Aufgabe erkennen, diese Gewaltakte ernst 

zu nehmen – auch wenn sie zunächst „nur 
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digital“ erscheinen – so können diese die 

Fortsetzung von bestehenden Machtver-

hältnissen darstellen – nur eben mit digita-

len Mitteln. Dazu ist es wichtig den Opfer-

schutz auf allen Ebenen zu gewährleisten 

und nachhaltiger als bisher zu bearbeiten. 

Immer noch machen Opfer digitaler Gewalt 

zu oft die Erfahrung, dass ihren Anzeigen 

nicht ernsthaft nachgegangen wird oder sie 

die Empfehlung erhalten, doch einfach so-

ziale Medien nicht mehr zu nutzen (Opfer-

Täter-Umkehr, Victimblaming). Hier muss 

weitere Sensibilisierungsarbeit für den Be-

reich der digitalen Gewalt erfolgen. In die-

sem Kontext wurde u.a. in NRW bereits 

2016 eine erste Schwerpunktstaatsanwalt-

schaft eingeführt (Zentral- und Ansprech-

stelle Cybercrime Nordrhein-Westfalen 

(ZAC), die seit 2018 sich auch mit Hass-

rede beschäftigt. Bayern zog 2019 mit Son-

derdezernaten zu Hatespeech nach.  

  

 

Welche Maßnahmen sind für welche Ziele sinnvoll 

Bei einer Ableitung von Maßnahmen sind 

eine Reihe von Abwägungsprozessen, Di-

lemmas und Konflikten zu beachten. Zu 

letzteren gehören, dass eine große Anzahl 

(ca. 90%5) der Interaktionen (VPN-) ver-

schlüsselt vor sich gehen. So steht etwa 

der Wunsch nach der Schaffung von recht-

lichen Rahmenbedingungen, die es in be-

gründeten Fällen ermöglichen, die Anony-

mität der TäterInnen aufzuheben und ihre 

wahre Identität zu ermitteln, in Konflikt mit 

dem Ziel, durch Verschlüsselung den Nut-

zerInnen Anonymität und (Daten-)Sicher-

heit zu gewährleisten . Es besteht zudem 

das Problem, dass die großen Anbieter von 

sozialen Medien weltweit operieren, es 

aber verlangt wird, den jeweiligen nationa-

len Gesetzen zu genügen. Wir denken, 

dass für diese grundsätzlichen Probleme 

die EU einen erfolgversprechenderen Rah-

men bildet, als der nationale Rahmen, da 

es wenig machbar und sinnvoll erscheint, 

diverse nationale Regelungen zu realisie-

ren.  

Es braucht eine Form institutionalisierter 

Schnittstellen (etwa in Form von Beiräten o-

der Aufsichtsräten) und rechtlicher Rah-

menbedingungen, die es erlauben, die An-

bieter sozialer Medien wirkungsvoll zur Un-

terbindung von Digitaler Gewalt zu bringen. 

Dies würde eine Erweiterung des NetzDG 
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(siehe Vertiefende Anmerkung 2) bedeu-

ten. Eine solche Erweiterung würde eine 

Erweiterung der Haftungspflicht der Anbie-

ter von sozialen Medien bedeuten. Ob und 

inwieweit weitergehende Maßnahmen im 

europäischen Rahmen (und in Einzelfällen 

national) zu ergreifen sind, sollte in geeig-

neten Verfahren der öffentlichen Beteili-

gung (partizipativen Verfahren) mit Vertre-

tern aus allen Stakeholdergruppen vordis-

kutiert werden. Eine Beurteilung, z.B. von 

Vertretern des Europäischen Parlaments o-

der anderen erarbeiteten Vorschläge und 

Gesetzen, sollte ebenfalls Gegenstand von 

partizipativer Begutachtung werden,6 

Da jeder potenziell sowohl zum/zur TäterIn 

als auch zum Opfer digitaler Gewalt werden 

kann, ist eine universelle, präventive Auf-

klärungsarbeit unerlässlich, um bei allen 

Akteuren ein Bewusstsein für die Proble-

matik zu schaffen. Diese Art von Aufklärung 

und Medienkompetenzschulung muss 

möglichst früh beginnen, da sich Kinder 

mittlerweile bereits sehr früh im Netz bewe-

gen, dort kommunizieren, jedoch die mögli-

chen Konsequenzen ihres Handelns und 

die Rahmenbedingungen der digitalen In-

teraktion aus entwicklungspsychologischen 

Gründen meist noch nicht einschätzen kön-

nen. Aber auch die heutige Elterngenera-

tion, die z.T. auch sehr unbedarft mit digita-

len Kommunikationsmöglichkeiten umgeht, 

muss sensibilisiert werden (Stichwort: 

Sharenting und die damit verbundene Ver-

letzung der Persönlichkeitsrechte der Kin-

der). Ihr Umgang mit Medien beeinflusst 

maßgeblich das Verhalten ihrer Kinder und 

deren Vorstellung davon, was erlaubt, mög-

lich und gesellschaftlich akzeptiert ist. In 

diesen Zusammenhang fällt auch die Stär-

kung potenzieller Opfer von digitaler Ge-

walt: Ihnen müssen Hilfsangebote und An-

laufstellen zur Verfügung gestellt werden, 

die sie über ihre Rechte und Möglichkeiten 

aufklären und sie bei der Überwindung ihrer 

Krise beraten und begleiten. Unerlässlich 

ist hier auch die gezielte Schulung und 

Sensibilisierung von psychologischem 

Fachpersonal.  

Provider von Social-Media Diensten sollten 

transparenter über ihre Löschvorgänge be-

richten und Meldeverfahren einheitlich und 

userInnenfreundlich (max. 3 Clicks) gestal-

ten. Ferner müssen die Dienste leicht zu-

gängliche Meldemöglichkeiten für die Opfer 

digitaler Gewalt vorhalten, über die diese 

eine schnelle Löschung/Beseitigung des 

Inhalts erwirken können. (Wiederholungs-

)TäterInnen müssen konsequent von der 
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Plattform ausgeschlossen werden. Sys-

temdesign-Elemente, die die Verbreitung 

digitaler Gewalt begünstigen, sollten über-

arbeitet oder ganz entfernt werden. Auch 

gegenüber den NutzerInnen sollte klar 

kommuniziert werden, dass jegliche For-

men digitaler Gewalt zum sofortigen Aus-

schluss aus dem Dienst führen und dass 

die entsprechenden Nutzerdaten im Falle 

von strafrechtlich relevanten Inhalten an die 

Strafverfolgungsbehörden weiter gegeben 

werden.  

Darüber hinaus sollte eine  

• Klärung erfolgen, ob digitale Gewalt als 

Computerkriminalität (Cybercrime)7 

einzustufen ist 

• unabhängige Clearingstelle zur Klärung 

von Fällen – vorgeschaltet einem Ge-

richtsverfahren – geschaffen werden, 

welche die NutzerInnen über Rechte 

und Pflichten gegenüber Plattformen 

und Sozialen Medien informiert  

• Verstärkung des Bundesamt für Sicher-

heit und Informationstechnik so erfol-

gen, dass gewaltfördernden Aspekten 

von Technik (z.b. Spyapps/Spyware) 

stärker eingeschränkt werden und 

unabhängige, bestehende Beratungs-

strukturen gegen Gewalt mit hinrei-

chenden digitalen Kompetenzen und 

Technik ausgestatte werden.  

 

Begründung für die Orientierungen 

Um die Gefahr/das Unseen der Digitalen Gewalt zu vermindern, müssen auf europäischer 

Ebene institutionalisierte Schnittstellen (z.B. Beiräte) und rechtliche Rahmenbedingungen 

geschaffen werden. Präventive Medienkompetenzangebote und professionelle Hilfsange-

bote sollten gestärkt werden, besonders adoleszente UserInnen und Frauen sind zu berück-

sichtigen. Social Media Dienste müssen einheitliche und nutzerfreundliche Meldeverfahren 

anbieten und transparent über Löschvorgänge berichten. 
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Die Auseinandersetzung mit dem Unseen 

„Digitale Gewalt“ zeigt, dass wir es mit ei-

nem Phänomen zu tun haben, das an der 

Schnittstelle sorgfältig abzuwägender 

Rechtsfragen bzw. den damit verbundenen 

Möglichkeiten staatlicher Intervention, der 

weitergehenden Verantwortungsüber-

nahme privatwirtschaftlich organisierter 

Unternehmen, der präventiven Aufklärung 

und (Fort-)Bildung aller Personen, die sich 

privat oder beruflich mit Social Media 

Diensten beschäftigen sowie der Bereitstel-

lung von Hilfsangeboten für Betroffene zu 

verorten ist. Alle Überlegungen zur effekti-

veren Rechtsdurchsetzung, Strafverfol-

gung und Täteridentifizierung müssen stets 

sorgsam im Hinblick auf eine Wahrung an-

derer Rechtsgüter wie Meinungs- und Infor-

mationsfreiheit und die möglichen Folgen 

für unsere freiheitlich-demokratische 

Grundordnung diskutiert und hinterfragt 

werden. Hier müssen auch die Anbieter von 

Social Media Diensten über die Ausgestal-

tung ihrer Dienste und die Ausarbeitung 

und Evaluierung ihrer Selbstverpflichtungs-

maßnahmen einen Beitrag leisten und sich 

am Diskurs beteiligen. Gleichzeitig muss 

gewährleistet werden, dass jeglicher Form 

digitaler Gewalt effektiv begegnet werden 

kann, insbesondere um Meinungsvielfalt 

und gewaltfreie Diskurse zu ermöglichen 

und das Netz zu einem Kommunikationsort 

zu machen, an dem sich jeder Mensch un-

abhängig von Alter, Geschlecht, Herkunft, 

sexueller Orientierung etc. angstfrei beteili-

gen kann. Wesentlich dazu beitragen kann 

und muss eine vertiefte Aufklärung aller in-

volvierten AkteurInnen sowohl zu den Ursa-

chen und Formen digitaler Gewalt, als auch 

zu den zur Verfügung stehenden Hand-

lungsoptionen. Nur durch ein kluges und 

durchdachtes Zusammenwirken von rest-

riktiven und präventiven Maßnahmen wird 

zukünftig die Eindämmung von unter-

schiedlichen Phänomenen digitaler Gewalt 

möglich sein.
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Vertiefende Anmerkungen 

1 Ebenso sollten folgende Mechanismen beachtet werden, die mit „Gewalt“ im breiteren Sinne zusam-
menhängen: 1. Sozialer Druck („Social Pressure“) bezieht sich auf zahlreiche Phänomene, die im Inter-
net, im Speziellen in sozialen Medien, von Bedeutung sind. Der soziale Druck muss unter anderem im 
Kontext von sozialen Vergleichsprozessen betrachtet werden, die zu negativem Affekt führen können. 
Beispielsweise können NutzerInnen in sozialen Medien ständig mit dem Schönheitsbild von sehr schlan-
ken und sportlichen Models konfrontiert werden. In Bezug darauf stellen sich gerade die häufig bear-
beiteten Fotografien von solchen Models auf beispielsweise Instagram als problematisch dar. Dies kann 
als manipulierte Darstellung von Daten angesehen werden. Die fehlerhafte Darstellung des Körpers und 
die fehlgeleitete Einschätzung der NutzerInnen, diese Fotografien seien echt (unbearbeitet) und ein 
Abbild von normalen Personen, können weitreichende unerwünschte Auswirkungen für Individuen ha-
ben. Dies ist vor allem bei dem Vorliegen einer wahrgenommenen Diskrepanz der Fall; wenn also der 
Ist-Zustand (Körper des/der NutzerIn) nicht dem Soll-Zustand (bearbeitete Fotografie des Models) ent-
spricht. Diese wahrgenommene Diskrepanz kann einen negativen Einfluss auf das Selbstbild, das 
Selbstbewusstsein und Emotionen sowie Affekt (bis hin zur Depression) haben und Neid hervorrufen 
(Appel, Gerlach, & Crusius, 2016). Auch sonst wird auf sozialen Medien auf Perfektion gesetzt: Nutze-
rInnen werden täglich mit perfekten Wohnungen, perfekten und häufigen Reisen, oder einem idealisier-
ten Lebensstil von Online-Persönlichkeiten (oder auch „InfluencerInnen“) konfrontiert. Die perfekten 
Darstellungen sind auch in Verbindung mit dem Begriff „Highlight-Reels“ bekannt.  
2. Zuletzt beschreibt das Phänomen „Normalisation of the Weirdo“ die Möglichkeit, über soziale Medien 
sehr einfach Bekanntschaften zu zahlreichen (auch räumlich entfernten) Personen zu schließen, die die 
gleichen Interessen haben (zusätzlich besteht ein Zusammenhang mit den weiter unten eingeführten 
„Echokammern“ / „Filterblasen“). So finden sich auch Personen mit seltenen, seltsamen oder sogar 
schädlichen Interessen in einer Interessensgemeinschaft. Das Vorhandensein einer solchen Gemein-
schaft führt zu der Wahrnehmung, das eigentlich schädliche Interesse sei normal. Dies kann wiederum 
zu einer Verstärkung schädlicher Interessen führen (siehe soziale Gruppen wie „Pro Ana“, die sich po-
sitiv über Anorexie (Magersucht) äußern). 
 
2 Das NetzDG hilft Personen, die in den sozialen Medien Opfer geworden sind, wird ein Weg eröffnet, 
gegen die Urheber derartiger Inhalte vorzugehen. Der Anbieter darf im Einzelfall (gerichtliche Anord-
nung, nach der Novellierung auch eines AG ausreichend) Auskunft über bei ihm vorhandene Daten 
erteilen, soweit dies zur Durchsetzung zivilrechtlicher Ansprüche erforderlich ist. Darunter fallen regel-
mäßig IP-Adressen die eine Identifizierung von TäterInnen stark vereinfacht. Zusätzlich soll eine zu-
künftige Überarbeitung des NetzDG Anbieter dazu verpflichten verschieden Delikte direkt an das Bun-
deskriminalamt zu melden: 

� Verbreiten von Propagandamitteln und Verwenden von Kennzeichen verfassungswidriger Or-
ganisationen  

� Vorbereitung einer schweren staatsgefährdenden Gewalttat sowie Bildung und Unterstützung 
krimineller und terroristischer Vereinigungen  
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� Volksverhetzungen und Gewaltdarstellungen sowie Störung des öffentlichen Friedens durch 

Androhung von Straftaten 
� Belohnung und Billigung von Straftaten  
� Bedrohungen mit Verbrechen gegen das Leben, die sexuelle Selbstbestimmung, die körperli-

che Unversehrtheit oder die persönliche Freiheit  
� Verbreitung kinderpornografischer Aufnahmen 

Hier sind auch einiger der im Vorfeld beschrieben Tatbestandsmerkmale aufgelistet. Grundsätzlich gilt 
bei der strafrechtlichen Ermittlung natürlich immer, dass es auch digitale Gewaltdelikte gibt, bei denen 
eine Staatsanwaltschaft zu ermitteln hat (z.B. Hassdelikte). Bei der den Beleidigungstatbeständen 
(Beleidigung, Üble Nachrede, Verleumdung) handelt es sich jedoch um Antragsdelikte. Beleidigung ist 
nicht gleich Gewalt.. Die juristische Definition von Gewalt ist nach der heutigen Rechtsprechung zu 
definieren als körperlich wirkender Zwang durch die Entfaltung von Kraft oder durch sonstige physi-
sche Einwirkung, die nach ihrer Intensität dazu geeignet ist, die freie Willensentschließung oder Wil-
lensbetätigung eines anderen zu beeinträchtigen (z.B. Nötigung). Das trifft so auf eine Beleidigung in 
der Regel eher nicht zu. Die Nutzung des Begriffs Digitale Gewalt in diesem Text geht über die juristi-
sche Definition hinaus. 
3 https://de.wikipedia.org/wiki/Filterblase 
4 https://www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node.html 
5 Infotech News. (2019). HTTPS encryption traffic on the Internet has exceeded 90%. Retrieved 

fromhttps://meterpreter.org/https-encryption-traffic/ 
6 Eine die staatliche Autorität verstärkende Variante würde darin bestehen, erweiterte Befugnisse ein-
zuräumen, in dem in rechtlich eindeutigen Fällen entsprechenden legitimierten staatlichen Stellen Zu-
gang zu Nutzerdaten zur Verfügung gestellt werden. Denkbar wäre hier ein Nummernschild-Ansatz in 
Analogie zum Straßenverkehr: jedem User ist ein Code zugeordnet, der zur Verfügung gestellt wird 
und über den die Identität der TäterInnen herausgefunden werden kann. So bestünde weiterhin keine 
Klarnamenpflicht, dennoch könnten User bei klaren Rechtsverstößen durch eine staatlich legitimierte 
Stelle identifiziert werden. Eine solche Variante ist mit verschiedenen Risiken des Missbrauchs dieser 
Möglichkeiten durch staatliche und anderer Akteure abzuwägen. Von besonderer Bedeutung ist hier 
der SanBernadino Fall aus den USA. Ein Terrorist hatte 14 Personen erschossen. Der Geheimdienst 
FBI verlangte Zugang zum Code des Handy’s. Der CEO von Apple, Tim Cook verweigerte den Zugriff, 
da er das den Schutz der Privatheit der Kunden höher einschätzte als die Verfügbarkeit der Daten 
durch die staatliche Sicherheitsbehörde (siehe: Blakely, T., Elam, K., Langley, D., Morrison, W., & 
Robinson, D. (2016). Apple’s conundrum: Liberty vs. security and modern terrorism. Intellectual 

Archive, 5(3), 32.37.) 

7 https://www.landtag.sachsen-anhalt.de/fileadmin/files/drs/wp7/drs/d4785dak.pdf 
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Für das dauerhafte Gelingen einer demokratischen Grundordnung müssen unter anderem Voraus-
setzungen erfüllt sein, die auf Ebene der einzelnen Individuen einer Gesellschaft angesiedelt sind. 
Zu diesen individuellen Eigenschaften gehört die Befähigung zu einer kompetenten und kundigen 
Wahlentscheidung sowie die Fähigkeit und Bereitschaft politischer Mitwirkung. Solch eine politi-
sche Mündigkeit Einzelner kann durch Strukturen oder Wirkungen Sozialer Medien direkt gefähr-
det sein oder indirekt unterwandert werden. 
Zu den direkten Gefährdungen gehören beispielsweise die Manipulation von Daten und (un-)be-
wusste Meinungsbeeinflussung (Irreführung): Auf Grundlage von Fehlinformationen können Ein-
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zelne keine souveränen Entscheidungen treffen. Demokratische Souveränität und politische Mün-
digkeit sind also beispielsweise dann gefährdet, wenn Einzelne keine Möglichkeiten haben, die 
Güte von Informationen zu überprüfen oder die Mechanismen ihrer Generierung zu erkennen.  
Hinzu kommen indirekte Auswirkungen weiterer Veränderungen der Informationsökonomie Sozi-
aler Medien: Da Daten in diesen Medien weitgehend auf Grundlage personalisierter Profile algo-
rithmisch sortiert werden, erhalten Individuen verstärkt jene Informationen, die ihre eigenen Vor-
annahmen unreflektiert verstärken. Es kommt tendenziell zur Bildung von Echokammern und Fil-
terblasen; eine selbstkritische Meinungsbildung der Bürger*innen wird zunehmend unwahrschein-
lich. Wer sich allein auf diese Weise informiert, dem drohen neue und kritische Perspektiven ver-
loren zu gehen bis hin zum Verlust eines ausgewogenen Realitätssinns („Reality-Shift“1).  
Will man politische Mündigkeit und Demokratiefähigkeit Einzelner sicherstellen, so müssen Indivi-
duen in die Lage versetzt werden, beurteilen zu können, was eine zuverlässige Informationsquelle 
ist. Hier erscheinen regulatorische Eingriffe zur Aufrechterhaltung der informationellen Selbstbe-
stimmung der Individuen erforderlich („Reliable Information Act“). So lässt sich die Herkunft von 
Informationen grundsätzlich, zumindest in Teilen, nachverfolgen. Die Ergebnisse verlässlicher In-
formationsquellen sollten bei Suchanfragen daher bevorzugt dargestellt werden. Dazu braucht es 
regulatorische Mechanismen zur Informationsstratifizierung.  
Um eine generelle Ausgewogenheit der Informationsversorgung zu ermöglichen, erscheint es zu-
dem erforderlich, die Informationsarchitektur Sozialer Medien so zu organisieren, dass eine Vielfalt 
politischer Ansichten und weltanschaulicher Positionen durch Voreinstellungen der IT-Struktur ga-
rantiert ist („Diversity by Design“). 

 

Beschreibung der Unseens 

Demokratie kann als ein gesellschaftliches 

Regelungssystem verstanden werden:2  

Gesetzliche und verfassungsmäßige 

Grundsätze und Vorschriften, politische 

Ordnungen und Systeme sowie Macht und 

Verfügungsbefugnisse (gewählter) politi-

scher Akteure werden darin durch die 

(Wahl-)Stimmen der Bürger*innen sowie 

die Beteiligung der Bürger*innen an politi-

schen Prozessen (wie der Teilhabe an Par-

lamenten) bestimmt. Durch die herausge-

hobene Stellung der Wahl politischer The-

men oder Repräsentanten durch Bürger*in-

nen, kommt der politischen Urteilsfähigkeit 

der oder des Einzelnen eine nur schwer zu 

überschätzende Bedeutung für die Demo-

kratiefähigkeit einer Gesellschaft zu. Von 
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dieser Urteilsfähigkeit steht jedoch zu be-

fürchten, dass sie durch die Wirkweisen der 

Sozialen Medien ausgehöhlt wird.  

Betrachtet man den einzelnen Menschen, 

so gibt es eine Reihe von normativen Merk-

malen, die seine Demokratiefähigkeit be-

schreiben.3 Dazu gehört die Möglichkeit in-

formationeller Selbstbestimmung: Das an-

gemessene, unverfälschte „Informiert-

Sein“ („the right to know“) kann als ein 

Grundrecht der Demokratie begriffen wer-

den. Aus der Sicht Einzelner wird jedoch 

die Vertrauenswürdigkeit der Information, 

und somit der Daten, durch den Erfah-

rungsraum Soziale Medien in grundsätzli-

cher Weise in Frage gestellt: Die Informati-

onsarchitektur Sozialer Medien erschwert 

die aktive und souveräne Informationsbe-

schaffung und Erkenntnisgenerierung; sie 

befördert eine passive und von Dritten ab-

hängige Wissenskultur.4  

Damit drohen Abhängigkeiten und Asym-

metrien, die die deliberativen und diskursi-

ven Prozesse einer demokratischen Ord-

nung beeinträchtigen. Dies betrifft insbe-

sondere die Anerkennung der Andersartig-

keit (der Meinungen und Forderungen) An-

derer, das Akzeptieren von Mehrheitsent-

scheidungen sowie Kompromisse und Ab-

wägungs- und Verhandlungsprozesse (um 

Mehrheiten zu erlangen).5  

Hier zeigt sich, dass der Übergang von den 

klassischen Massenmedien zur ver-

meintlich autonomen Informationsbeschaf-

fung eine Verschiebung des Agenda-Set-

tings bedeutet:6 So wurde die Informations-

auswahl bei den Massenmedien durch Re-

daktionen und Journalist*innen geleistet 

(„Gate-Keeper”); in den Sozialen Medien 

hingegen gibt es eine Vielzahl von profes-

sionellen Anbietern sowie mehr oder weni-

ger aktive nichtprofessionelle Nutzer*in-

nen, die Informationen erzeugen („mass-

self communication“). Hinzu kommen Per-

sonalisierungsfunktionen wie Priorisierun-

gen oder Streichungen einzelner Informati-

onen. 

Die Auswirkungen Sozialer Medien sind 

umstritten. So gibt es optimistische Ein-

schätzungen, wonach diese auch als Kata-

lysator für demokratische Prozesse dienen 

könnten.7 

Dazu wäre allerdings die Klärung der Frage 

vorauszusetzen, welche Auswirkungen auf 

die Demokratiefähigkeit die Systemdesigns 

Sozialer Medien haben. Konkret gefragt: 
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Was sind die Mechanismen und Kriterien, 

wonach Daten und Informationen sortiert 

werden? Bekannt sind bspw. Prozesse wie 

Microtargeting oder der Einsatz von 

Social Bots, die sich effektiv darin gleich 

sind, dass Einzelne ihr Wirken allenfalls 

vermuten können; Reichweite und grund-

sätzliche Beeinflussungsrichtung bleiben 

jedoch unerkannt. 

Zusammenfassend muss man festhalten, 

dass in Sozialen Medien Informationen mit 

unkontrollierter Breite und Güte vermittelt 

werden. Diese Informationen unterliegen 

teilweise nicht nachvollziehbaren Verzer-

rungen, Verdrehungen und Fälschungen. 

Dies kann zu Werbezwecken, politischer, 

religiöser und anderweitiger Propaganda, 

Mobilisierung und Demobilisierung bezo-

gen auf Wahlen und auf politische Pro-

zesse dienen. Solche „Informationen“ kom-

men zum großen Teil aus Quellen, deren 

Ursprünge nicht nachvollziehbar sind. 

Hinzu kommen Verstärkungsprozesse, 

welche unter anderem bedingt sind durch 

sogenannte Filterblasen (durch Algorith-

men geschaffene personalisierte Darbie-

tung von Informationen im Internet), durch 

Echokammern (es werden nur bestimmte, 

potenziell zu den schon vorhandenen Ein-

stellungen passende Informationen wieder-

holt dargeboten) oder Political Social 

Bots, welche in subtiler (unbemerkter) und 

sublimer (unbewusster) Form die Heraus-

bildung bestimmter Meinungen gezielt be-

einflussen. Zusammengenommen ist 

dadurch sogar eine leistungsfähige politi-

sche Überwachung und eine gleicherma-

ßen technologische wie sehr nachdrückli-

che politische Beeinflussung Einzelner, 

und damit einer gesamten Demokratie, 

möglich (Political Surveillance Society).  

 

 

Ursachen und Erklärung zur Entstehung dieses Unseens 

Viele Mechanismen der Sozialen Medien 

beruhen auf Individualisierungs- und Per-

sonalisierungsfunktionen bereitgestellter 

Informationen. Mittels Algorithmen erzeu-

gen Soziale Medien, aber auch andere In-

ternetakteure, Filterblasen (dies sind durch 

solche Algorithmen gefilterte Informations-
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präsentationen). Auch eine digitale 

Echokammer (Umgebung, in der be-

stimmte Informationen, die potenziell zu der 

eigenen Einstellung passen, wie ein Echo 

immer wiedergegeben werden) kann durch 

Personalisierung entstehen. Mittels des 

Verhaltens und des Wahrnehmens von In-

formationen durch das Individuum lernt der 

Algorithmus die oder den Einzelnen kennen 

und schlussfolgert, welche Informationen 

dieses Individuum am meisten ansprechen, 

also in ihrer oder seiner Meinung bestäti-

gen. Algorithmen innerhalb Sozialer Me-

dien filtern daraufhin alle vorhandenen In-

formationen und zeigen jedem Individuum 

vor allem das, was für das entsprechende 

Individuum als passend eingeschätzt wird 

und es auf der Plattform hält. Dadurch wird 

das Medium selbst zum Gate-Keeper und 

der Algorithmus zum Analysewerkzeug. 

Durch die selektive Informationspräsenta-

tion kann es zu einer Verstärkung des Con-

firmation Bias (Interpretation von Informa-

tionen, sodass diese ins bestehende Welt-

bild passen) kommen. Durch das digitale 

Echo einer Meinung, ohne Verfügbarkeit al-

ternativer Informationen, entsteht eine Ver-

zerrung der wahrgenommenen Realität 

(„Reality Shift“). 

Aus diesem Wandlungsprozess könnte so-

mit eine Reduktion von Vielfalt in der Mei-

nungsbildung und -äußerung („silencing 

personal opinion”) resultieren, mit allen sich 

daraus ergebenden demokratiepolitischen 

Konsequenzen. Auch interpersonelle Kom-

munikation (siehe 5.2.) wird durch diese 

Prozesse erschwert.  

Die voranschreitende „Datafizierung“ kann 

dabei nicht nur zu einer verstärkten Kom-

merzialisierung von Lebensbereichen füh-

ren. Regelmäßig wird über Datenschutz-

verletzungen in den sozialen Medien be-

richtet. Skandale wie der um Cambridge 

Analytica führen großen Bevölkerungstei-

len regelmäßig vor Augen, dass das Indivi-

duum nicht mehr nur real, sondern auch di-

gital existiert. Zudem wird deutlich, dass 

diese digitale Existenz zu Interessen gelei-

teten Schlussfolgerungen von Sozialen 

Medien und sonstigen Akteuren führen 

kann. An diese Schlussfolgerungen schlie-

ßen sich Handlungen an, die das Indivi-

duum betreffen (personalisierte Werbung, 

Meinungsbeeinflussung, etc). Das Wissen 

um diese Mechanismen kann ein perma-

nentes Gefühl von Überwachung hervorru-

fen, welches zu einer Abschreckung („Chil-

ling Effekt“) führen kann: einer abnehmen-

den Bereitschaft Einzelner, tendenziell 
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konträre Meinung zu äußern, um nicht mit 

den potenziellen Negativreaktionen kon-

frontiert sein zu müssen.  

Effektiv bedeutet dies eine Selbstzensur 

der Meinungs- bzw. Kommunikationsfrei-

heit, was eine demokratiepolitisch verhee-

rende Wirkung darstellt.  

In diesem Zusammenhang erwähnenswert 

sind auch „Chilling effects on speech“ durch 

algorithmische Entscheidungen. Zusätz-

lich, und wie oben bereits kurz erwähnt, 

sind mögliche politische und kommerzielle 

Manipulationen zu beachten, die – perso-

nalisiert und durch „Microtargeting“ und 

„Social Bots“ unterstützt – von Interessen-

gruppen außerhalb der Plattformanbieter 

und deren Algorithmen verwendet werden. 

Eine Vielzahl von Anbietern in den sozialen 

Medien ermöglicht das zielgerichtete Aus-

spielen von Botschaften an (über Algorith-

men) definierte Zielgruppen gegen Bezah-

lung. So kann bereits länger praktiziertes 

„Microtargeting“ effizient in sozialen Me-

dien fortgesetzt werden. Unter Zuhilfen-

ahme von „Social Bots“ kann darüber hin-

aus viel häufiger und intensiver mit der ge-

wünschten Zielgruppe in Kontakt getreten 

werden. In diesem Zusammenhang ist 

auch die Überwachung politischer und wirt-

schaftlicher Prozesse zu diskutieren. So, 

wenn Daten an Geheimdienste weitergelei-

tet werden.  

Zusätzlich ist auch die Problematik zuneh-

mender gezielter Desinformation, auch als 

„Fake News“ diskutiert, zu beachten. Hier 

werden zwei Faktoren kombiniert: Das an-

genommene Einordnen von Individuen in 

„Filterblasen“ und „Echokammern“, in wel-

che dann zielgruppengenau externer, be-

zahlter (manipulierter) Inhalt gespielt wer-

den kann. Dies unterwandert tendenziell 

die Entscheidungsfähigkeit der oder des 

Einzelnen. Für die jeweiligen Nutzer*innen 

verstärkt sich durch die Vielzahl von glei-

chen Inhalten der Confirmation Bias. 

 

An welchen Zielen orientiert sich ein Umgang mit den Unseens 

Seit den antiken Staatslehren herrscht Ei-

nigkeit darüber, dass Individuen über eine 

gewisse Eignung verfügen können müs-

sen, um zu politischer Teilhabe befähigt zu 
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sein.8 Dabei kommt dem Staat die Aufgabe 

zu, die Ausbildung solcher Eignung zu be-

fördern. Er tut dies beispielsweise schon 

durch die Wahrnehmung seines Bildungs-

auftrags, durch die Bereitstellung eines öf-

fentlichen Schul- und Bildungssystems. 

Darin geht es nicht nur um das Erlenen von 

Fachkenntnissen, sondern vor allem um die 

Fähigkeit zum selbstständigen Denken; so 

der Aufklärungsanspruch seit Kant. Solcher 

Erziehungs- und Aufklärungsanspruch ist 

jedoch an die „öffentliche Darstellung der 

Wahrheit“9 geknüpft. Dem Staat kommt da-

bei nicht die Aufgabe zu, zu entscheiden, 

was wahr ist, sondern die öffentliche Ausei-

nandersetzung über diese Frage zu ermög-

lichen.10 Daraus leitet sich der Auftrag ab, 

Asymmetrien und Verzerrungen beim „öf-

fentlichen Zugang zu Wahrheit“ zu vermei-

den. Positiv gewendet: Der Staat muss den 

öffentlichen Zugang so gestalten, dass je-

der Einzelne, sich selbst eine kritikfähige 

Meinung bilden kann. Es geht um die Si-

cherung politischer Mündigkeit seiner Bür-

ger*innen, ohne die Demokratie nicht gelin-

gen kann. Dazu braucht es eine pluralisti-

sche Datenpolitik, die die informationstech-

nologischen Systemdesigne Sozialer Me-

dien demokratiekompatibel gestaltet. 

 

Welche Maßnahmen sind für welche Ziele sinnvoll 

Will man übermäßige Personalisierung von 

Informationen verhindern oder begrenzen, 

müssen Einzelne in der Lage sein, zu er-

kennen, woher die jeweiligen Informationen 

stammen: Es braucht Transparenz bei der 

Herkunft von Daten und Informationen. 

Diese Transparenz kann durch Daten-Ver-

wertungszertifikate (z.B. Block-Chain-

Technologien) bereitgestellt werden. 

Da Informationen stets auf die eine oder 

andere Weise ausgewählt werden, braucht 

es auch eine verbesserte Soziale Medien-

Kompetenz der und des Einzelnen. Die 

Steuerung und Gestaltung der Soziale Me-

dien-Kompetenz Einzelner erweist sich so 

als politischer Handlungsspielraum.  

Dabei ist folgende Wechselwirkung beach-

tenswert: Die Soziale Medien-Kompetenz 
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Einzelner entfaltet sich umso wirkungsvol-

ler, wenn sie mit einer Transparenz der In-

formationsfilter kombiniert wird: Daten-

transparenz auf der Seite der Provider - Da-

tenkompetenz auf der Seite der Bürger*in-

nen.     

Um Einzelne vor intransparenten kommer-

ziellen und politischen Beeinflussungen 

Dritter zu schützen, erscheint es erforder-

lich, den Nutzer*innen eine Personalisie-

rungshoheit einzuräumen: Einzelne sollten 

selbst entscheiden können, welche Daten-

präferenzen sie setzen und auf die Folgen 

aufmerksam gemacht werden.  

Da es hier jedoch auch gilt, die staatstra-

gende Rolle etablierter Parteien zu berück-

sichtigen, erscheint es geboten, Kooperati-

onsformate von Bürger*innen, politischen 

Parteien und Providern zu entwickeln. Dies 

könnte so aussehen, dass allein die an sol-

cher Zusammenarbeit mitwirkenden Unter-

nehmen bspw. Data-Qualität-Audits erhal-

ten. Darin könnten auch Regelungen zum 

Daten-Diversitäts-Design enthalten sein o-

der dazu, Nutzer*innen digitale Identitäten 

zuzuweisen, um sie von Social Bots unter-

scheiden zu können. 

Schließlich empfiehlt es sich, die Medien-

Daten-Kompetenz von Regierenden und 

öffentlichen Ämtern zu erhöhen und die So-

ziale Medien-Kompetenz von Parteien so 

zu regeln, dass Vielfältigkeit und Verant-

wortlichkeit von Inhalten nachvollziehbar 

wird. 

       

Begründung für die Orientierung 

Um die individuellen Voraussetzungen eines demokratischen Gesellschaftsmodells un-

ter Prämissen der Informationsarchitekturen Sozialer Medien dauerhaft sicherzustellen, 

müssen Maßnahmen ergriffen werden, die im Alltag der Informationsbeschaffung der 

Bürger*innen Güte und Transparenz der Daten sicherstellen: Datentransparenz auf 

Seite der Provider - Datenkompetenz auf Seite der Bürger*innen, vermittelt durch Me-

chanismen die beides bestmöglich befördern. 
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In Demokratien gelten die Entscheidungen 

von Mehrheiten, die sich je nach Themen-

lage immer wieder neu organisieren. Vo-

raussetzung dafür ist die freie Meinungsbil-

dung der oder des Einzelnen. Will man den 

Zusammenhang von Freiheitlichkeit und 

Meinungsbildung aufrechterhalten, muss 

man ihn dort schützen, wo er gefährdet ist: 

in und im Umfeld der Daten-Architektur So-

zialer Medien. 
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Soziale Medien ändern die Art und Weise, in der Menschen miteinander kommunizieren und in-

teragieren. Wie sich diese Transformation auf das menschliche Miteinander, das Wohlbefinden 

einzelner und auf soziale Gefüge allgemein auswirken wird, ist bisher noch unzureichend ver-

standen. Es kann jedoch davon ausgegangen werden, dass die Transformation zu unbefriedigten 

Grundbedürfnissen sowie Veränderungen bzw. Vernichtung von traditionellen sozialen Gefügen 
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und Bindungen beitragen könnte. Ein zentraler Aspekt ist hierbei die Veränderung des Vertrauens 

und der Vertrauenswürdigkeit sowie der Vertrauensbildung in der digitalen im Vergleich zur ana-

logen Welt. In diesem Kontext sollte analysiert werden, welche Bedingungen und Umstände ge-

geben / geschaffen werden müssen, um holistische Kommunikation (mit allen Sinnen / mittelbar 

versus unmittelbar) auch online zu ermöglichen. Dadurch sollen Kernaspekte analoger Kommu-

nikation (Vertrauen, Nähe, Intimität, Liebe, Identität, Sicherheit, ...) auch online und in sozialen 

Medien ermöglicht werden. 
 

 

Beschreibung der Unseens 

Soziale Medien bieten eine Plattform für die 

Kommunikation mit anderen Menschen. 

Die ursprünglich analoge Kommunikation 

mit Anderen kann durch soziale Medien 

entweder erweitert werden, oder – im Ext-

remfall – sogar komplett ersetzt werden. 

Wichtig ist es zu verstehen, wie sich die In-

teraktion mittels sozialer Medien von der 

analogen Interaktion unterscheidet. Dies 

wird in Box 1 und in Box 2 anhand einer 

systematischen Analyse und Vergleichs 

analoger und digitaler Kommunikation dar-

gestellt. 

Von Bedeutung ist hier beispielsweise die 

eingeschränkte Informationsweitergabe bei 

der Nutzung des Internets und sozialer Me-

dien im Vergleich zur „live“ Interaktion (s. 

Box 2).  

Kommunikation stellt eine wichtige Kompo-

nente des menschlichen Miteinanders und 

sozialer Systeme dar. Es wird dadurch 

nicht nur der bloße Informationsaustausch 

ermöglicht, sondern auch soziale Bedürf-

nisse, wie beispielsweise andere Personen 

kennen zu lernen und ihnen nahe zu sein, 

werden erfüllt. Die Art der Ansprache und 

Kommunikation ist durch soziokulturelle 

Regeln, die aus den direkten (etwa direkten 

Aussagen) oder indirekten (etwa Kleidung) 

wechselseitig erschließbaren Informatio-

nen ermittelt werden, geprägt. 
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Box 1: Begrenztes wissenschaftliches Wissen 

Die vermehrte Kommunikation/Interaktion über sozi-

ale Medien im heutigen digitalen Zeitalter stellt eine 

grundlegende Veränderung der Kommunikation- und 

Interaktion zwischen Menschen dar. Dies führt zu ei-

ner Veränderung der sozialen Strukturen und der so-

ziokulturellen Regeln in deren Rahmen sich soziale 

und individuelle Bedürfnisse (Maslow, 1962) befriedi-

gen lassen. 

Der Übergang zu einer – in vielen Lebensbereichen 

bereits überwiegenden – digitalen Kommunikation 

kann als eine wesentliche historische Transforma-

tion, wie die Entwicklung der Schrift oder vielleicht 

sogar der Sprache, betrachtet werden (Takács-

Sánta, 2004). Damit wird ausgedrückt, dass die sozi-

otechnologischen Systeme sich derart stark verän-

dern, dass von einem neuen Typ der Kommunikation 

und sozialer Systeme gesprochen werden muss. 

Der Mensch ist ein hochadaptives Wesen. Er kann in 

unterschiedlichsten physikalisch-geographischen 

Umgebungen leben und Zufriedenheit finden sowie 

unter verschiedenen soziokulturellen und politischen 

Bedingungen leben (man vergleiche etwa das Leben 

und Ernährungsgewohnheiten im städtischen Singa-

pur mit traditionell lebenden Inuits). Die Freiheiten, 

Pflichten, Verantwortungen, Moral, Ehre, Ordnungs-

regeln, etc. der Kommunikation hängen von den gel-

tenden basalen kulturellen Regeln ab. In Deutsch-

land stellt die Europäischen Menschrechts-

Konvention (EMRK, 1950) (https://de.wikipe-

dia.org/wiki/Europäische_Menschenrechtskonven-

tion) eine besondere Grundlage der Kommunikation 

dar.  

Eine wissenschaftliche Erforschung der durch die Di-

gitalisierung veränderten Kommunikation von Men-

schen (Individuen, Gruppen, Organisationen, etc.) in 

verschiedenen Lebensbereichen ist schwierig, da 

Vergleiche von Leben mit hoher oder niedriger digi-

taler Kommunikation mit anderen Variablen konfun-

diert ist. Auch eine klassische experimentelle Unter-

suchung ist (fast) unmöglich. Eine kleine Folgerung 

aus einer Vergleichsstudie von Choi et al. (2019) 

zeigt die Differenziertheit kultureller Faktoren. US-

amerikanischen Studierende betrachten „face to 

face“ Lehre für ihr Lernen in jeder Hinsicht als deut-

lich besser im Vergleich zu Onlinekursen. Für US-

Studenten ist „face to face“ Lehre im Vergleich zu vir-

tuellen Meetings wichtiger als für chinesische Studie-

rende. Zudem benötigen chinesische Studierende 

mehr persönlichen Kontakt mit Anderen, um Ver-

trauen zu gewinnen als US-amerikanische Studie-

rende. 

Ein zuverlässiger umfassender Gesamtblick zur Aus-

wirkung der digitalen Kommunikation lässt sich ggw. 

nicht durch eine große Zahl konsistenter Studien be-

legen. Es braucht hier viel Interpretationsraum und 

Bezüge zu den Klassikern in Kulturanthropologie 

(Hofstede et al., 2010), Psychologie (Gerrig & Zim-

bardo, 2009) oder gekoppelten Mensch-Umwelt Sys-

temen (Miller, 1973; Scholz & Binder, 2011), um hier 

Aussagen in Form von Propositionen abzuleiten, die 

noch Gegenstand von Untersuchungen werden müs-

sen. 

Da soziale Medien die Kommunikation zwi-

schen Menschen transformieren, stellt sich 

also die Frage, wie sich dies auf Menschen, 

und beispielsweise deren Wohlbefinden, 

sowie auf das menschliche Miteinander 

auswirken könnte. Eine Studie aus China 

zeigt beispielsweise, dass – während ana-
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loge Kommunikation zu Lebenszufrieden-

heit beiträgt – digitale Kommunikation nicht 

mit Lebenszufriedenheit zusammenhängt 

(Lee et al., 2011). Eine Übersichtsarbeit 

kommt zu dem Schluss, dass Technologien 

wie soziale Medien sowohl positive als 

auch negative Effekte haben können (Best 

et al., 2014). Wichtig ist hierbei zu erwäh-

nen, dass diese Konsequenzen der Trans-

formation der Kommunikation durch digi-

tale Plattformen wie soziale Medien bisher 

empirisch und wissenschaftlich nur wenig 

untersucht sind. Dies lässt sich sicherlich 

auch durch die schwere „Fassbarkeit“ der 

zu untersuchenden Konstrukte begründen. 

Insgesamt handelt es sich bei den im Fol-

genden genannten Konsequenzen also um 

Hypothesen zu möglichen Auswirkungen 

der Transformation der Kommunikation 

statt um vielfach von der Literatur gestützte 

und bekannte Auswirkungen.Darüber hin-

aus muss festgehalten werden, dass es 

verschiedene Theorien zum Umgang mit 

sozialen Medien gibt. Zum einen gibt es die 

„rich get richer and poor get poorer“ -Hypo-

these, wonach vor allem Personen, die be-

reits in der analogen Welt extravertiert und 

sozial sind, vom Internet und der Kommu-

nikation über soziale Medien profitieren 

(Kraut et al., 2002). Dahingegen zeigen 

sich der Hypothese nach für Personen, die 

eher introvertiert sind, eher negative Kon-

sequenzen der Internetnutzung bzw. der 

Kommunikation über soziale Medien. Zum 

anderen gibt es die „poor get richer“ -Hypo-

these, wonach vor allem Personen, die in 

der analogen Welt introvertiert sind, von der 

Internetnutzung und der Kommunikation 

über soziale Medien profitieren. Teilweise 

in Einklang hiermit zeigte sich in einer Stu-

die, dass eher schüchterne Personen im In-

ternet vermehrt intimere Unterhaltungen 

führten (Birnie & Horvath, 2002). Welche 

der Hypothesen final stimmt, wird in zukünf-

tiger Forschung geklärt werden müssen. Es 

wird jedoch deutlich, dass differentialpsy-

chologische Aspekte von Bedeutung sind, 

um die möglichen Auswirkungen der Kom-

munikation über soziale Medien final zu 

verstehen. 

Für den Beginn kann davon ausgegangen 

werden, dass es folgende negative Konse-

quenzen der vermehrten Nutzung von digi-

taler Kommunikation über soziale Medien 

geben könnte:  

I. Urbedürfnisse werden nicht be-

friedigt  

II. Wichtige traditionelle soziale 

Bindungen/Gefüge werden ge-

schwächt bzw.existieren nicht 

mehr 
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Box 2. Unterschiede zwischen der analogen 

und der digitalen Kommunikation über soziale 

Medien 

Der Übergang von der analogen Kommunikation 

zur digitalen Kommunikation mittels sozialer Me-

dien ist mit einem Verlust bestimmter Informatio-

nen verbunden. Analoge Kommunikation stellt ein 

multisensorisches Erlebnis dar, wobei fast alle 

Sinne - Sehen, Hören, Riechen, und bei bestimm-

ten Interaktionen auch Tasten und Schmecken – 

involviert sein können. Bei digitaler Kommunika-

tion über soziale Medien wird dies eingeschränkt. 

Meist kommt nur das Sehen von Text oder Bildern 

sowie Videos, und gegebenenfalls noch das Hö-

ren zum Einsatz. Die Sinne Riechen, Tasten und 

Schmecken können bei digitaler Kommunikation 

nicht genutzt werden.  

Durch die Einschränkungen kann es ebenso zu 

Missverständlichkeiten in der digitalen Kommuni-

kation kommen. Wir behelfen uns durch Emoti-

cons, um Emotionen zu zeigen. Diese werden 

aber häufig vom Rezipienten nicht verstanden. 

Analoge Kommunikation, und das zeigen von 

Emotionen, ist dagegen vielschichtiger eindeuti-

ger und direkter. 

Damit in Zusammenhang steht auch die räumliche 

Nähe, die sich zwischen analoger Kommunikation 

(Briefe und Telefonate sind ausgeschlossen) und 

digitaler Kommunikation über soziale Medien un-

terscheidet. Während analoge Kommunikation an 

lokale Grenzen gebunden ist, kann digitale Kom-

munikation über soziale Medien über lokale Gren-

zen hinweg stattfinden. 

Daraus resultierend ist es auch nicht möglich, ei-

nen wirklichen Abstand (Distanz) zu anderen Indi-

viduen einer Gemeinschaft auf sozialen Medien 

zu gewinnen. Denn digitale Kommunikation ist 

über soziale Medien allgegenwärtig und kann (ge-

geben man hat Internetzugang) zu jeder Tages- 

und Nachtzeit sowie von jedem Ort auf der Welt 

durchgeführt werden. Ein Abstand kann lediglich 

durch Ausschalten des Computers / Smartphones 

erfolgen. 

Darüber hinaus fallen die Unterschiede in der zeit-

lichen Synchronität auf: Während analoge Kom-

munikation zumeist synchron stattfindet (ausge-

nommen sind bspw. Briefe), kann digitale 

Kommunikation über soziale Medien synchron 

aber auch asynchron stattfinden. 

Als nächstes ist wichtig zu erwähnen, dass die di-

gitale Kommunikation, vor allem schriftliche digi-

tale Kommunikation (Chatten, Mails, ...), häufig 

zielgerichteter ist, als viele Formen der analogen 

Kommunikation. So kommt es bei digitaler Kom-

munikation (v.a. schriftlicher digitaler Kommunika-

tion) über soziale Medien seltener zu Zufallsge-

sprächen, zu Small Talk, bzw. allgemein zur 

Ansprache von persönlichen Dingen, die sich aus 

dem aktuellen Gesamtbild einer Person (Kleidung, 

Stimmung, Körperhaltung, Tonlage etc.) ergeben. 

Zuletzt kann angemerkt werden, dass digitale 

Kommunikation über soziale Medien kostenpflich-

tig ist (für soziale Medien über das „Datenbezahl-

modell“ oder monatliche Gebühren, und/oder Kos-

ten für Endgeräte und Internetnutzung). 
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Aufbauend auf diesen Gegebenheiten unterschei-

den sich auch die sozialen Gruppen, die es in der 

analogen Welt und in der digitalen Welt auf sozia-

len Medien gibt. Beispielsweise können Gruppen 

auf sozialen Medien unabhängig von lokalen Ge-

gebenheiten gebildet werden und sind häufig grö-

ßer, als analoge Gruppen (früher: „Magic Number 

7 +/- 2“; heute bspw. Facebook Gruppen mit meh-

reren tausend Mitgliedern). Zudem sind soziale 

Gruppen auf sozialen Medien immer verfügbar (s. 

Möglichkeit der dauerhaften Interaktion von über-

all auf der Welt), können aber durch Ausschalten 

des Computers / Smartphones abgeschaltet wer-

den. Zudem bieten soziale Gruppen in der analo-

gen Welt häufig die Möglichkeit des Lernens am 

Modell. Familienmitglieder, Freunde, und Be-

kannte haben für Kinder in der Entwicklung häufig 

eine Vorbildfunktion. Kinder lernen ver-

schiedenste Verhaltensweisen – auch Sozialver-

halten – durch Beobachtung des Verhaltens An-

derer und den daraus resultierenden 

Konsequenzen.  Wenn Erwachsene sowie Kinder 

nun aber vermehrt über soziale Medien mit ande-

ren Erwachsenen und Kindern interagieren, fallen 

Beobachtungen im natürlichen Kontext möglicher-

weise geringer aus. Zum anderen ändern sich 

auch die Konsequenzen von Verhalten. Als Bei-

spiel: Online wird man kaum sehen, dass eine 

Person auf eine heiße Herdplatte langt und da-

nach Schmerzen empfindet, wenn dies nicht in ei-

nem explizit dafür vorgesehenen Lehrvideo ge-

zeigt wird. Ob Lehrvideos für alle nötigen 

Situationen zur Verfügung gestellt werden kön-

nen, ist unklar. 

Zudem muss erwähnt werden, dass das so ge-

nannte „rough-and-tumble“-Spielen (das „Mitei-

nander herumtollen“) für die Entwicklung und das 

Wohlbefinden von Kindern enorm wichtig ist. Hier-

bei kann Sozialverhalten sowie die motorischen 

Fähigkeiten entwickelt werden. Man hat zudem 

Zusammenhänge zwischen geringeren Tenden-

zen zu dieser Art des Spielens und höheren Ten-

denzen zu ADHS sowie mehr negativer Emotiona-

lität gefunden. Dieses Spielen fällt in der digitalen 

Interaktion und in digitalen Gruppen jedoch weg. 

Es stellt sich also die Frage, ob eine erhöhte 

„Screentime“ und weniger analoge Interaktion ne-

gative Effekte (bspw. ADHS, negative Emoionali-

tät, ...) kausal bedingt (Montag & Davis, 2020; 

Panksepp, 2008). 

 

Ursachen und Erklärung zur Entstehung dieses Unseens 

Wir gehen davon aus, dass die digitalen 

Daten die soziale Ökologie der Umwelt des 

Menschen erweitern und bereichern. Aber 

man findet kein Licht ohne Schatten. Dies 

gilt auch für diese evolutionär neue Form 

der Erweiterung sozialer (digitaler) Kom-

munikation. Es ist davon auszugehen, dass 

es durch vermehrte/ausschließliche digitale 

Kommunikation bei bestimmten Gruppen 

der Gesellschaft in verschiedenen Lebens-
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phase zu unbefriedigten evolutionären Ur-

bedürfnisse kommt, oder die Veränderung 

sozialer Bindungen und Gefüge zu uner-

wünschten sozialen Dynamiken führt. 

Hierfür erscheinen die Veränderungen im 

Vertrauen von höchster Relevanz. Wäh-

rend man sich bei analoger Kommunikation 

(ausgenommen sind beispielsweise Briefe) 

auf (fast) all seine Sinne verlassen kann, 

um die Vertrauenswürdigkeit einer Person 

zu beurteilen, ist dies – wie in Box 2 be-

schrieben – bei digitaler Kommunikation 

über soziale Medien eingeschränkt. Da 

Vertrauen ein wesentlicher Aspekt des 

menschlichen Miteinanders ist, können 

durch die eingeschränkten Beurteilungs-

möglichkeiten der Vertrauenswürdigkeit 

viele weitere wichtige Dinge beeinflusst 

werden. Dazu zählen beispielsweise: 

Freundschaften, Intimität und Liebesbezie-

hungen sowie Geschäftsbeziehungen. 

Aber nicht nur die Beurteilung der Vertrau-

enswürdigkeit Anderer wird durch digitale 

Kommunikation über soziale Medien verän-

dert. Auch die eigene Vertrauenswürdigkeit 

kann verändert werden. So ist anzuneh-

men, dass sich auch das eigene Verhalten 

bei digitaler Kommunikation anders dar-

stellt, als bei analoger Kommunikation. Zu-

dem lassen sich E-Mail oder Chat-Texte 

leichter fälschen bzw. durch diese kann 

man leichter die Unwahrheit sagen, als in 

einer analogen „live“ Interaktion. 

Letztlich ist es zudem möglich, dass sich 

auch biologische Mechanismen zwischen 

der online und der analogen Kommunika-

tion unterscheiden. Beispielsweise könnte 

das Hormon Oxytocin verstärkt ausge-

schüttet werden, wenn man durch eine Um-

armung getröstet wird versus digitale Un-

terstützung (Becker & Montag, 2017; 

Montag & Davis, 2020). 

Durch die Änderungen in diesen Strukturen 

könnte es final zu einer Änderung der sozi-

alen Strukturen in der Gesellschaft kom-

men. Wie sich dies auf die Menschen aus-

wirkt, muss geklärt werden. Sicherlich sind 

hierbei auch individuelle Eigenschaften 

(Vulnerabilitäts- versus Resilienzfaktoren) 

von größter Bedeutung. 
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An welchen Zielen orientiert sich ein Umgang mit dem Unseen 

Die Ziele, an denen sich der Umgang mit 

dem Unseen der Transformation von Kom-

munikation orientiert, hängen stark vom zu-

grundeliegenden Menschen- und Gesell-

schaftsbild ab, wie etwa: Humanistisches 

Menschenbild (der Mensch als soziales 

Wesen; normative Ebene), behaviorales 

Menschenbild (Reiz-Reaktion; beliebig an-

passbar), Freudianische Perspektive (Be-

dürfnisse, Triebe), oder das Bild des Indivi-

dualnutzen optimierenden Homo 

Oeconomicus führen zu verschiedenen 

Modellen (aber es muss beachtet werden, 

dass es teilweise Überschneidungen in den 

Weltbildern gibt). Welche Modelle hier ver-

folgt werden hängt von den sozio-kulturel-

len, wirtschaftlichen und sozialökologi-

schen Erfolgsmodellen ab, welche 

Deutschland im Wechselspiel der nationa-

len und Europäischen politischen Diskurse 

in Erziehung und Bildung berücksichtigt.  

Unserer Meinung nach ist übergreifend ein 

wichtiges Ziel, die Bedürfnisbefriedigung 

Online derjenigen aus der analogen Welt 

so weit wie möglich anzunähern.  

Es muss also analysiert werden, welche 

Bedingungen und Umstände gegeben / ge-

schaffen werden müssen bzw. können, um 

holistische Kommunikation (mit allen Sin-

nen / mittelbar versus unmittelbar) so weit 

es geht zu ermöglichen. Dadurch soll sich 

Kernaspekte analoger Kommunikation 

(Vertrauen, Nähe, Intimität, Liebe, Identität, 

Sicherheit, ...) auch online und in sozialen 

Medien angenähert werden. Ein kompletter 

Ersatz für analoge Kommunikation ist unse-

rer Ansicht nach aber nicht möglich. 

Ein vielversprechendes Beispiel hierfür 

sind neue Entwicklungen im Bereich der 

„affective haptic“. Es geht dabei darum, 

dass Systeme menschliche Emotionen auf 

Basis von Berührungen erkennen, verar-

beiten und zeigen können. „Affective hap-

tics“ können dabei vielseitig angewendet 

werden, unter anderem um menschliche 

Berührungen zu ersetzen. So können sie 

beispielsweise eingesetzt werden, um ler-

nende Personen in einem E-Learning Kon-

text wieder zu „beleben“, oder um (sozia-

len) Robotern eine realitätsnäheren 

Umgang mit Menschen zu ermöglichen. 

Genauso können sie eingesetzt werden, 

um digital Berührungen zu übertragen, 
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wodurch das Bedürfnis nach Nähe möglich-

erweise befriedigt werden könnte (Eid & Al 

Osman, 2016). 

Zudem erscheint uns aber auch die  ge-

zielte Förderung von analogen Kontakten 

zwischen Menschen als wichtiges Ziel. Die 

Verwirklichung beider Ziele – die Erhöhung 

der Bedürfnisbefriedigung bei online-Kom-

munikation sowie die Erhöhung von analo-

gen Kontakten – kann final das Wohlbefin-

den der Menschen positiv beeinflussen. Die 

Maßnahmen könnten dabei auch für ver-

schiedene Individuen unterschiedlich hilf-

reich sein. Diese verankern sich auch in 

den kommenden 

Welche Maßnahmen sind für welche Ziele sinnvoll 

I. Kindergärten / Schulen: Gerade im jun-

gen Alter – und eventuell noch vermehrt in 

Zeiten der Pandemie – erfahren gerade 

Kinder und junge Erwachsene digitale Sub-

stitution (Király et al., 2020). Das bedeutet, 

dass immer mehr Kommunikation über so-

ziale Medien statt analog stattfindet. Dies 

führt dazu, dass der analoge Raum nur 

noch vermindert oder überhaupt nicht mehr 

erfahren wird. Um diesem Effekt entgegen-

zuwirken wäre eine mögliche Maßnahme, 

die Kinder den analogen Raum bewusst er-

leben zu lassen. Dies kann im Rahmen von 

Kindergärten und Schulen gut umgesetzt 

werden. Bereits der regelmäßige Besuch 

dieser Institutionen kann dabei helfen, Be-

dürfnisse zu befriedigen, die in sozialen 

Medien nicht erfüllt werden können (ein Be-

such in Zeiten einer Pandemie ist natürlich 

problematisch).  

II. Erwachsene: Im Erwachsenenalter 

scheint ebenfalls die Ermöglichung von 

analogen Gruppenerfahrungen von großer 

Bedeutung. Hier könnte man beispiels-

weise über lokale Vereine oder Stammti-

sche agieren. Eine weitere Möglichkeit stel-

len geregelte „real life“ Treffen der Online-

Gemeinschaft dar. 

III. Ältere Menschen: Im Bereich von älte-

ren (und pflegebedürftigen Personen) stellt 

sich vor allem in Zukunft (aber teilweise 

auch schon heute) als wichtig dar, das Pfle-

gepersonal besser zu bezahlen, damit die-

ses sich um ältere Menschen kümmern 
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kann und mit ihnen in analoge Kommunika-

tion treten kann; statt die älteren Menschen 

mit einem digitalen Gerät zu beschäftigen.  

Insgesamt ist wichtig, noch einmal festzu-

halten, dass es sich bei dem kompletten 

Unseen, also auch bei den hier genannten 

Maßnahmen um eine erste Idee handelt. 

Insgesamt scheint dieses Gebiet noch we-

nig untersucht zu sein, weshalb die hier ge-

nannten Maßnahmen eher als Idee ver-

standen werden sollten, als Handlungs-

anweisungen. 

 

Begründung für die Orientierung 

Digitale Kommunikation findet gegenüber analoger Kommunikation mit reduzierter Nut-

zung der Sinne satt. Digitale Information erfüllt Urbedürfnisse (wie Geborgenheit) nicht 

und schwächt traditionelle soziale Bindungen (wie Vertrauen). Kritische Entwicklungen 

und Folgen sind mit geeigneten (psychophysiologischen) Methoden zu untersuchen. Ins-

besondere für Kinder und älteren Menschen muss ein Mindestmaß analoger Kommuni-

kation gesichert werden.  

 

Soziale Gefüge und Beziehungen gelten 

als wichtige Grundlage für das Wohlbefin-

den.  Zudem stellen soziale Gefüge auch 

eine wichtige Grundlage für das Lernen von 

Kindern dar (bspw. Lernen am Modell). 

Auch, wenn also noch nicht bekannt ist, in-

wiefern sich soziale Medien auf das 

menschliche Miteinander, Kommunikation 

und Interaktionen auswirkt, und welche Fol-

gen dies letztendlich für das Wohlbefinden 

der Menschen hat, muss dies in Zukunft be-

obachtet werden. Nur so  kann rechtzeitig 

interveniert werden, um das Wohlbefinden 

positiv zu beeinflussen. Hierfür ist in naher 

Zukunft vor allem Forschung zum Wissens-

gewinn von Nöten.
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