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Identity Intelligence: Image is Everything
(aus einer undatierten Prisentation der NSA)
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Einleitung: Operative Portrits und die Logistik der Bildermassen

Eine Bildgeschichte der Identifizierbarkeit

Was ein Gesicht ist und wem es gehort, dartiber entscheiden heute nicht
zuletzt technische Standards. Kontinuierlich durchsuchen leistungsfa-
hige Algorithmen den von ubiquitiren Kameras erzeugten Bilderstrom
nach Datenmustern, die die Anwesenheit von Gesichtern verraten sol-
len. Langst kommen Techniken automatisierter Gesichtserkennung nicht
mehr nur im Kontext von Uberwachung, Fahndung und Grenzkontrolle
zum Einsatz — sie sind vielmehr dabei, Teil unseres digitalen Alltags zu
werden. Smartphone-Kameras, die im »Portrat«-Modus automatisch auf
menschliche Gesichter fokussieren, den Hintergrund sanft verschwimmen
und die Gesichtsziige in simulierten Lichteffekten erstrahlen lassen, sind
mittlerweile ebenso Standard wie digitale Fotoalben, die sich automatisch
nach Gesichtern sortieren lassen. Glaubt man der Industrie, ist dies erst
der Anfang: Mittels Gesichtserkennung sollen wir nicht nur unsere Smart-
phones entsperren, sondern bald auch schon unsere Einkiufe bezahlen,
wihrend uns in den Supermirkten zielgenau ausgewihlte Werbebotschaf-
ten anblinken. In China ist man bekanntlich schon einen Schritt weiter und
arbeitet daran, Millionen von Uberwachungskameras fiir das sogenannte
»Sozialkredit«-System zu nutzen. Wer dort etwa wiederholt beim Uberque-
ren einer roten Ampel erfasst wird, kénnte demnichst Schwierigkeiten
bekommen, einen Flug zu buchen.*

Scheiterte der Einsatz automatischer Gesichtserkennung zu Beginn des
21. Jahrhunderts noch regelmiafiig an wechselnden Lichtbedingungen, der
Beweglichkeit menschlicher Mimik, tiberhaupt der Verinderlichkeit der
aufleren Erscheinung, werben Anbieter von Gesichtserkennungssoftware -
darunter Amazon, Apple, Google und Facebook - inzwischen damit, dass
ihre Algorithmen im Erkennen und Unterscheiden von Gesichtern dem
Menschen mindestens ebenbiirtig sind.> Weit weniger Wert auf Offent-
lichkeitsarbeit legen dagegen Geheimdienste wie die NSA. Dass diese einen
Grof3teil des Datenstroms, der tiglich durch das weltweite Netz zirkuliert,
darunter E-Mails, Instant Messages, Videos oder Skype-Gespriche, sys-
tematisch nach Gesichtsmustern identifizierbarer Personen scannt, weif3

1 Vgl. Paul Mozur, »Inside China’s Dystopian Dreams: A.I., Shame and Lots of Cameras, in:
New York Times, 8.7.2018.
2 Siehe dazu Kap. 11 und 12.
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man daher nur aus den Enthiillungen Edward Snowdens. Die gewaltigen
Gesichtsbildersammlungen der NSA sind Teil eines Programms namens
»Identity Intelligence«, das darauf zielt, méglichst viele Informationen
tiber Biografie, Verhalten und biometrische Merkmale nahezu beliebiger
Individuen zusammenzutragen und auszuwerten, um unter ihnen poten-
zielle Zielpersonen — »persons of interest« — zu identifizieren. Das Motto,
das man dafiir gewshlt hat, kénnte sprechender kaum sein: »Image is
Everything«.?

Denn Bildern, auf denen identifizierbare Gesichter zu erkennen sind,
scheint tatsichlich eine Schliisselrolle bei dem Versuch zuzukommen,
verstreute Datenspuren zu digitalen Profilen zu verkniipfen. Diese neue
Macht digitaler Gesichtsbilder konnte bereits 2011 eine Forschergruppe
der Carnegie Mellon University demonstrieren, und zwar mit weit gerin-
geren technischen und finanziellen Ressourcen, als sie etwa der NSA oder
den chinesischen Behérden zur Verfiigung stehen. Handelsiibliche Web-
cams sowie eine frei verfiigbare Gesichtserkennungssoftware gentigten
in einem Drittel der Fille, um zufillig ausgewihlten anonymen Studie-
renden deren o6ffentlich zugingliche Facebook-Profile zuzuordnen. »Ihr
Gesichte, so das Fazit der Forscher, »ist ein veritabler link zwischen Threr
Offline-Identitit und ihre(n) Online-Identitit(en). Daten iiber Thr Gesicht
und Thren Namen sind héchstwahrscheinlich bereits 6ffentlich online ver-
figbar.«* Was 2011 noch Experiment war, wurde wenige Jahre spiter zum
kommerziellen Produkt: Die 2016 auf den Markt gekommene russische
App FindFace versprach, beliebige mit dem Smartphone erfasste Gesichter
im Abgleich mit den Profilseiten des gréfiten sozialen Netzwerks des Lan-
des zuverlissig erkennen zu kénnen, und wandte sich damit an flirtwillige
Singles, die mehr tber das charmante Gegeniiber in der U-Bahn erfahren
wollten.®

Identifizierung, also die eindeutige Zuordnung von Namen und Adres-
sen zu anonymen Koérpern und Gesichtern mittels Bilder- und Datenab-
gleich, war noch vor wenigen Jahren etwas, das wesentlich biirokratischen
Apparaten vorbehalten war. Im privaten Verkehr dagegen wurde man nicht

3 James Risen, Laura Poitras, »N.S. A. Collecting Millions of Faces From Web Imagesc, in: New
York Times, 31.5.2014.

4 Alessandro Acquisti, Ralph Gross, Fred Stutzman, »Faces of Facebook. Privacy in the Age of
Augmented Reality«, Vortrag auf der BlackHat USA, Las Vegas, 4.8.2011. Zitate aus fremd-
sprachigen Quellen erfolgen, wenn vorhanden, nach der deutschen Ubersetzung, ansonsten
stammt die Ubersetzung vom Verfasser.

5 Vgl. Shaun Walker, »Face recognition app taking Russia by storm may bring end to public
anonymitys, in: Guardian, 17.5.2016.
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identifiziert, sondern erkannte sich im besten Fall wechselseitig wieder -
was voraussetzt, dass man bereits zuvor miteinander bekannt war. Mit
Anwendungen wie FindFace oder auch Facebooks Moments, das die Bilder-
sammlungen auf dem eigenen Smartphone automatisch mit den darauf
erkannten Freundinnen und Freunden teilt, wird Identifizierung dagegen
zur digitalen Alltagspraxis, auch wenn es nach wie vor staatliche Instan-
zen und private Konzerne sind, die das stirkste Interesse an zuverlissiger
Identifizierbarkeit haben. So bietet NTech, die Firma hinter FindFace, seine
Software mittlerweile weltweit Strafverfolgungsbehérden, Verkehrsunter-
nehmen, Einzelhandelsketten, Sportveranstaltern und Casinos an und hat
unter anderem die komplette Videouberwachung der Moskauer Metro mit
Gesichtserkennungstechnologie ausgestattet.®

Bilder von Gesichtern sind zu einer Art Anker zwischen analoger und
digitaler Welt geworden, zu wiedererkennbaren Mustern, deren massen-
hafter Abgleich dazu dient, Aktivititen in Datenrdumen mit Bewegungen
in physischen Rdumen in Relation zu setzen. Gesichter, sobald sie digital
erfasst und algorithmisch ausgewertet werden, hinterlassen Datenspu-
ren, die ansonsten unverbundene Orte und Ereignisse, Bewegungen und
Transaktionen miteinander verkniipfen. Als einen »perfect storms, der
Freiheits- und Biirgerrechte in ungeahntem Ausmaf} bedroht, hat ausge-
rechnet einer der Pioniere der automatisierten Gesichtserkennung, Joseph
J. Atick, diese Entwicklung 2011 beschrieben. Die meteorologische Meta-
pher impliziert auch eine Selbstentschuldungsstrategie: Ein »perfekter
Sturmc ist das Produkt eines ebenso unwahrscheinlichen wie unvorherseh-
baren Zusammenwirkens gleich mehrerer zunichst isoliert auftretender,
sich dann allerdings wechselseitig verstirkender Faktoren. Was Gesichts-
erkennung aus Aticks Sicht namlich mittlerweile so bedrohlich macht, ist
nicht allein die Verbesserung der Erkennungsleistung jener Technologien,
an deren Durchsetzung er wesentlichen Anteil hat.” Fir sich genom-
men und in den Hinden von Sicherheitsbehtrden und anderen befugten
Instanzen, so seine Behauptung, sei deren Einsatz unbedenklich. Doch
treffe die Technik mittlerweile auf Bedingungen, die in den 1990er Jahren
nicht absehbar gewesen seien: die enorme Ausweitung technischer Bild-
produktion durch die ubiquitire Verbreitung von Smartphones sowie die
Entgrenzung der Bildzirkulation durch Social-Media-Plattformen. Erst die
Verbindung dieser Technologien habe dazu gefiihrt, das zuvor ungeahnte

6 Vgl. dazu die aktuellen Pressemeldungen unter: https://findface.pro/news/en/ [zuletzt
abgerufen am 27. 8.2018].
7 Siehe dazu Kap. 11.
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Mengen bereits namentlich identifizierter Bilder von Gesichtern nahezu
frei verfugbar geworden seien.® Wenn also die Méglichkeiten schwinden,
sich unerkannt im 6ffentlichen Raum zu bewegen, so ist diese Ausweitung
der Identifizierbarkeit nicht allein ein Produkt verbesserter Technologien
der Identifizierung, sondern vor allem Effekt einer medialen Infrastruktur,
in der es nahezu unméglich geworden ist, den Zugriff auf Bilder des eige-
nen Gesichts zu kontrollieren.

Die gegenwirtigen technischen Maglichkeiten der massenhaften Ver-
breitung von Bildern nahezu jeder beliebigen Person, ihrer Akkumulation
zu riesigen Bilddatenbanken sowie ihrer automatisierten Auswertung
und Verkniipfung sind ein Produkt der letzten zwei Jahrzehnte. Doch die
mediale Okonomie der Bilder, in der Verfahren algorithmischer Gesichts-
erkennung heute ihre Wirkung entfalten, lasst sich nicht auf diese tech-
nische Infrastruktur und ihre relativ junge Geschichte reduzieren - sie
ist mehr als nur das Produkt digitaler Technologien und ihrer politischen
wie kommerziellen Durchsetzung. Dass technische Standards heute darii-
ber entscheiden, was ein Gesicht ist und wem es gehért, basiert vielmehr
auf bildkulturellen Voraussetzungen, deren Vorgeschichte sich bis zu den
Anfingen technischer Bildproduktion zuriickverfolgen lisst. Wenn heute
jedes beliebige Bild eines Gesichts jederzeit zum Gegenstand algorithmi-
scher Auswertung werden kann, dann setzt dies ndmlich nicht allein die
massenhafte Verfiigbarkeit, sondern grundlegender noch eine allgemeine
Vergleichbarkeit aller Bilder voraus, die sich bereits mit der analogen Foto-
grafie ankiindigt. Fotografiert zu werden, das bedeutet namlich von Beginn
an, sich in einen Raum des medialen Vergleichs zu begeben: Bereits im
19. Jahrhundert wurde die Fotografie daher nicht allein als Medium der
Abbildung, sondern mindestens ebenso sehr als Technik der Inventarisie-
rung und Archivierung verstanden.® Jedes fotografisch erfasste Gesicht
tritt zumindest virtuell in Beziehung zu beliebig vielen weiteren Bildern,
zu fritheren Aufnahmen derselben Person ebenso wie zu untiberschauba-
ren Mengen anderer Gesichter — und Identifizierung an und mit Bildern ist
letztlich nichts anderes als eine Form, diesen Vergleich zu explizieren und
zu systematisieren, indem jedes neu erfasste Bild auf Ubereinstimmun-
gen mit anderen verfiigbaren Bildern abgeglichen wird. Identifizierbarkeit
heifst daher: die Produktion von Unterscheidbarkeit vor dem Horizont
massenhafter Vergleichbarkeit.

8 Vgl. Joseph J. Atick, »Face Recognition in the Era of the Cloud and Social Media: Is it Time
to Hit the Panic Button?«, in: findbiometrics.com, 19.10.2011.
9 Siehe dazu Kap. 2.
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Systematische Identifizierungsverfahren entstehen zuerst in der zwei-
ten Hilfte des 19. Jahrhunderts. Dabei sind es die vermeintlichen Unmen-
gen unerkannter riuckfilliger Krimineller, von denen die Ordnungskrifte
furchten, dass sie in der Anonymitit grofistidtischer Menschenmassen
Zuflucht finden, sowie die aus Sicht der Kolonialverwaltungen nahezu
ununterscheidbaren Massen kolonialer Subjekte, die neue, wissenschaft-
lich begriindete und technisch aufgeriistete Verfahren der eindeutigen
Zuordnung von Kérpern, Namen und Adressen auf den Plan rufen. Identi-
fizierung, sei es nun in den polizeilichen Erkennungsdiensten um 1900 oder
durch heutige Uberwachungstechnologien, hat es aber nicht nur mit unge-
ordneten Menschenmengen, sondern vor allem mit zunehmend unuber-
sichtlich werdenden Massen von Bildern zu tun. Bei ihren Versuchen,
diesen Bildermassen Herr zu werden und aus dem Strom visueller Daten
stabile Merkmale herauszufiltern, sind die Theorien und Praktiken der
Identifizierung mit einer Reihe von Fragen konfrontiert, die weit iiber das
Feld der Kriminalistik hinausweisen: Wie lasst sich die unverwechselbare
Identitit einer Person dauerhaft bildlich festhalten, wo sich ihr Aussehen
doch kontinuierlich verandert und keine zwei Aufnahmen einander véllig
gleichen? Was bedeuten tiberhaupt Ahnlichkeit, Identitit und Unverwech-
selbarkeit? Und in welcher Beziehung steht jedes einzelne Gesichtsbild zu
den Unmengen bereits erfasster Bilder? Es sind solche Fragen, die um 1900
nicht allein in der erkennungsdienstlichen Bildpraxis virulent werden, son-
dern mit der massenhaften Verbreitung der Fotografie fir die Theorie und
Praxis des Portrits insgesamt an Bedeutung gewinnen. Eine Bildgeschichte
der Identifizierbarkeit ist daher zugleich eine Geschichte des Portrits unter
den Bedingungen technischer Bildproduktion.

Es sind demnach zwei miteinander verschrankte Fragestellungen, die
dieses Buch verfolgt: Es fragt erstens nach den Versuchen, Gesichtsbilder als
Informationstriager zu behandeln, Ordnungen des massenhaften Zugriffs
auf sie zu entwerfen und in ihnen lesbare Merkmale des Vergleichs zu iso-
lieren. Dazu wirft es einen bildwissenschaftlichen Blick auf die Geschichte
der erkennungsdienstlichen Fotografie und die um 1900 entstehenden
anthropometrischen und daktyloskopischen Verfahren der Identifizie-
rung, ebenso wie auf ihre Vorldufer in der Physiognomik und Kriminalan-
thropologie sowie auf ihre digitalen Nachfolger in Gestalt automatisierter
Gesichtserkennung und datenbankgestiitzter Fahndung. Und zweitens fragt
es danach, wie sich der Blick auf Gesichter und auf die Bilder, auf denen sie
wiedererkannt werden sollen, parallel zur Durchsetzung dieser Verfahren
verandert. Dazu zeichnet es die Prozesse der kulturellen Aneignung tech-
nischer Bildmedien nach, die es heute selbstverstindlich erscheinen lassen,
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dass von nahezu jedem beliebigen Gesicht unabschlief3bare Bilderserien in
immer neuen Variationen zirkulieren, und blickt auf die historisch veran-
derlichen und stets umstrittenen Vorstellungen dariiber, woran mensch-
liche Individualitit sich zeigt und wie sie sich in und mit Bildern fixieren
lasst. Die neuen Formen des Bildersammelns und -tauschens, die mit der
Physiognomik Lavaters und vor allem mit der Kommerzialisierung der Por-
tratfotografie in der zweiten Hilfte des 19. Jahrhunderts aufkommen, die
kunsttheoretischen Debatten um den Begriff der Portratihnlichkeit um
1900, die radikalen Neubestimmungen der Funktion fotografischer Bilder
in der russischen Avantgarde oder die multimediale Totalaufzeichnung des
Alltagslebens in Andy Warhols Factory, sie alle werden in dieser Perspek-
tive als Etappen eines Funktionswandels des Portrits vor dem Horizont
massenhafter Verfugbarkeit und allgemeiner Vergleichbarkeit technischer
Bilder lesbar.

Die Geschichte dieses Funktionswandels soll in den zwélf Kapiteln die-
ses Buches nachgezeichnet werden, allerdings nicht in Form einer durch-
gehenden Erzihlung, sondern in einer Reihe von Fallstudien. Sie riicken
exemplarisch Episoden einer Bildgeschichte der Identifizierbarkeit in den
Blick, in denen das Verhiltnis von Einzelportrit und Bildermassen neu
gedacht und neu bestimmt wurde - gleichsam im Zoom auf je spezifische
Konstellationen sollen dabei auch deren bildtheoretische Implikationen
scharf gestellt werden.'® Diese Einleitung versucht, den ubergreifenden
methodischen Rahmen dieses Interesses zu explizieren, und dient neben
der Etablierung einiger Schlusselbegriffe und ihrer Situierung innerhalb
der bildwissenschaftlichen Diskussion der Entwicklung bildtheoretischer
Perspektiven, die aus den historischen Fallstudien gewonnen wurden, aber
zugleich tiber sie hinausweisen.

10 Mehrere dieser Kapitel basieren in Teilen auf fritheren Aufsitzen des Verfassers, wurden
aber fiir die vorliegende Publikation umfassend iiberarbeitet und ergénzt. Teile von Kap. 4
gehen auf den Aufsatz »Kartographien der Ahnlichkeit. Francis Galtons Kompositphotogra-
phien« zurick, erschienen in: Markus Buschhaus, Inge Hinterwaldner (Hg.), The Picture’s Image.
Wissenschaftliche Visualisierung als Komposit, Miinchen 2006, 160-179. Eine frithere, kiirzere
Fassung von Kap. 5 erschien unter dem Titel »Operative Portrits. Formate und Protokolle
erkennungsdienstlicher Bildproduktion um 1900« in: Renate Wohrer (Hg.), Wie Bilder Doku-
mente wurden. Zur Genealogie dokumentarischer Darstellungspraktiken, Berlin 2016, 121-139.
Teile von Kap. 6 erschienen unter dem Titel »Fremde Muster. Ubertragungswege der frithen
Daktyloskopie« in: Irina Gradinari, Dorit Miiller, Johannes Pause (Hg.), Versteckt — Verirrt —
Verschollen. Reisen und Nichtwissen, Wiesbaden 2016, 367-387.
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