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Megatrends Digitalisierung und Elektrifizierung
Oder: Das digitale Stromsystem wird zur Leit-Infrastruktur

— Die Megatrends Digitalisierung und Elektrifizierung wachsen immer
mehr zusammen

— Digitalisierung findet (seit Jahren) in allen Sektoren statt — auch im
Stromsystem

— Elektrifizierung findet (seit Jahrzehnten) in allen Sektoren/
Infrastrukturen statt

— Stromwende/ Energiewende braucht verstarkt Digitalisierung
(enabling technology) flr effiziente Koordination einer Vielzahl von
Akteuren, Anlagen und Prozessen (am besten in Echtzeit)

— Digitalisierung braucht (zunehmend viel) Strom

— Strom und IKT pragen ALLE anderen Infrastrukturen —auch alle
kritischen Infrastrukturen (KRITIS)
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Digitalisierung bringt eine neue Qualitat an
Blackout-Risiken mit sich

»gewohnliche” Blackoutgefahren bzw. Ursachen

— Lokale Infrastrukturschaden und Hardware-Stérungen (durch z.B. Extremwetter,
Terroranschlage 0.4.)

— I1dR durch N-1 geschutzt, Schadensgebiet regional begrenzt, Reparatur
maoglich

— Stressoren fur die Stabilitat des Stromnetzes
— Schwankungen durch Erneuerbare Energien (Erzeugung) ...

— ... und/oder durch Marknachfrage bzw. Marktdesign (insb. Stromborse, aber
auch Regelenergiemarkte, perspektivisch Gleichzeitigkeitseffekte beim Laden
von E-Mobilitat)

— Beides idR durch die Marktakteure/ Netzbetreiber gut beherrschbar
(verbesserte Prognosegtite, Ausbau Netzkapazitat und SDL etc.)

— Digitalisierung bringt (insbes. durch Hackerangriffe) eine neue Qualitat der
Verwundbarkeit mit sich, die alle anderen Stressoren deutlich Ubersteigt

Quelle: Projekt ,Strom-Resilienz* von IOW / Uni Bremen
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Beispiele von Cyberattacken
auf Energieinfrastrukturen (weltweit)
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Beispiele auf Cyber-Attacken
auf offentliche Einrichtungen in D

6 |

Hackerattacken ‘
\

] Eines der grof3ten
Bundesamt warnt vor Angriffen | Sicherheitsprobleme

aufs Stromnetz (die als nicht 100%-
verhinderbar gelten):

Hacker haben 2018 laut einem Bericht vermehrt kritische Infrastruktur
angegriffen. Die Bundesregierung will eine Agentur zum Schutz vor
Onlineattacken grunden.

der ,human factor®

17. Februar 2019, 2:16 Uhr / Quelle: ZEIT ONLINE, dpa, ces / 64 Kommentare

Hackerangriffe auf Behdrden Quellen Screenshots:
[ ] .e

Oben: Humbs und Siegmund (rbb),

BloR kein Losegeld zahlen Oben: Hum gmund (rbb)
https://www.tagesschau.de/investigati

Stand: 27.02.2020 09:52 Uhr v/kontraste/hackerangriffe-
oeffentliche-einrichtungen-101.html
2.3.2020

Iy =& 12:3.2020)

Unten: Zeit online, online unter
https://www.zeit.de/digital/2019-

Das Kammergericht Berlin ist nur per Post, Fax oder Telefon erreichbar - dahinter stecken Hacker. ~ 02/hackerangriffe-infrastruktur-
. ) . stromnetz-bundesagentur (2.3.2020)
Mehr als 100 Einrichtungen waren im vergangenen Jahr von solchen Angriffen und

Erpressungsversuchen betroffen. l: t U
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Das grofite Risiko: ein langanhaltender,
grol3flachiger Blackout

TAR . »
— Ein langanhaltender gro3flachiger Blackout betrifft ALLE

anderen Infrastrukturen & KRITIS, flr die es nach heutigem
Stand nur unzureichende Notversorgungslésungen gibt e e

— Z.B. Krankenhauser, Trink- und Abwasserversorgung, =
Nahrungsmittelversorgung, Gewahrung von Sicherheit und | [elotiiss
Schutz wichtiger Einrichtungen und der Bevolkerung etc.

Folgen eines langandauernden
und groBriumigen Stromausfalls

— Ein langanhaltender grof3flachiger blackout stellt damit eine
gravierende Gefahr flr den gesellschaftlichen
Zusammenhalt — flr die menschliche Zivilisation an sich dar
- und ist daher zwingend zu vermeiden

— Zwischenfazit MARC ELSBERG

— Digitale Energiesysteme sind inharent verwundbar - und
kénnen nicht vollstdndig geschutzt werden

— Zentrale und dezentrale — digitale - Energiesysteme sind
gleichermal3en verwundbar

— Griunde: zentrale Elemente auch in dezentralen
Systemen, human factor etc.

» Vor diesem Hintergrund sollte die Erhéhung der Resilienz
digitaler Energiesysteme hochste Prioritat haben

Quelle: Projekt ,Strom-Resilienz“ von IOW / Uni Bremen
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Das Konzept der Resilienz fur ein digitales
Energiesystem

— Resilienzist im allg. definierbar als

— ,die Fahigkeit eines Systems, seine Funktionsfahigkeit unter Belastungen
aufrechtzuerhalten beziehungsweise kurzfristig wiederherzustellen® (ESYS 2017)

— Notwendig (aber nicht hinreichend): IT-Sicherheit & Cyber-Abwehr (Pravention)
— Akteure: staatliche Behorden, Wirtschatft, Blrger

— Grundbedingungen: Datenschutz und -sicherheit, Datensouveranitat und —
sparsamkeit

— Erforderlich: aktuelle und wirksame Schutzsoftware - und Nutzer, die sie
einsetzen (Bildung / Aufklarung), IT-OT-Trennung, ...

— Fdr den Fall eines grof3flachigen Blackouts durch Hackerangriffe ist jedoch der
Fall zu beflirchten, dass eine kurzfristige Wiederherstellung des (heutigen)
Gesamtsystems nicht moglich ist

— Vorhandene Notversorgungssysteme reichen — je nach KRITIS — flir wenige
Stunden oder Tage (idR Dieselaggregate)

» im Krisenfall ist eine lokale/ regionale (Mindest-)Versorgung unabhangig vom
ubergeordneten Netz zu gewéahrleisten! (Inselnetzfahigkeit)
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Losungsansatze flr Resilienz eines digitalen
Stromsystems

— dezentralen Ausbau Erneuerbarer Energien in allen Regionen /
Verteilnetzen konsequent vorantreiben (nicht: ,,gunstigste* Standorte)

— mehr Regionalstrommodelle, (gemeinschaftlichen) Eigenverbrauch,
Zellulare Ansatze, ... als Ausschreibungen

— Eher kurz- als mittelfristig EE-Mindestversorgung in allen Stadten /
Kommunen / Verteilnetzen sicherstellen

— Insb. PV-Anlagen mit ausreichend Speicherkapazitaten, Stadt-Umland-
Konzepte (Verteilnetzkopplung bzw. -Rekonfiguration)

— Im Krisenfall vorrangig KRITIS-Versorgung
— Lokale / Zellulare ,Inselnetzfahigkeit im Schwarzfall (Blackout)
— Nicht alles muss ,,durchdigitalisiert” werden

— Weniger ist mehr, z.B. Steuerung per Netzfrequenz statt digitaler
Datenimpulse

— Resilienz als zusatzliches (6konomisches!) Argument fir massiven
dezentralen EE-Ausbau

— Zusatzlich zu: Klimaschutz, lokaler Wertschopfung, - | o
0 Akzeptanz, ... b-tu ‘ 1 ‘ 0 ‘W
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Fazit

— Das digitale Energiesystem ist januskopfig: Chance&L6sung sowie
lebensbedrohliches Risiko&Gefahr zugleich.

— Die Digitalisierung fahrt zu gré3erer Blackoutgefahr als alle
anderen Herausforderungen. Die Gefahr eines langanhaltenden
Blackouts wird real —und ist zwingend zu vermeiden

— Dezentrale Energiesysteme auf Basis erneuerbarer Energien (inkl.
lokaler Speicher und Flexibilitat) sind zwar ahnlich verwundbar wie
zentrale — bieten aber voraussichtlich deutliche Vorteile bzgl. einer
Inselnetzfahigen Notstromversorgung

— Diese muss aber technisch-konzeptionell umgesetzt werden (z.B.
vorrangige KRITIS-Versorgung). Daflir braucht es einen Rahmen,
genauso wie fur den konsequenten dezentralen EE-Ausbau in
JEDEM Verteilnetz. Die 6konomische und gesellschaftliche
Bewertung/ Wertschatzung der Resilienz kann hierbei helfen

— Anregung: Berliner Pilotprojekte starten: ,,EE-basierte
Notstromkonzepte fur KRITIS*
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