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Kurzvorstellung
Prof. Dr. phil. Dipl-Ing-Oec. Bernd Hirschl 

– Leiter der Abteilung Nachhaltige Energiewirtschaft und Klimaschutz am 
Institut für ökologische Wirtschaftsforschung IÖW (GmbH, gemeinnützig), Berlin

– seit 1985 Forschung und Politikberatung für nachhaltiges Wirtschaften 

– Standorte Berlin und Heidelberg, über 60 Mitarbeiter/innen aus Wirtschafts- und Sozial-, 
Ingenieur- und Naturwissenschaften

– Langjährige Erfahrungen in der Analyse, Entwicklung und Bewertung von Innovationen und 
Märkten sowie politischen Instrumenten und Klimaschutzstrategien

– Unabhängig, 100% durch Drittmittel finanziert; überwiegend öffentliche Auftraggeber

– www.ioew.de

– Leiter Fachgebiet Management regionaler Energieversorgungssysteme an der 
Brandenburgischen Technischen Universität (BTU) Cottbus-Senftenberg (Lausitz)

– https://www.b-tu.de/fg-energieversorgungsstrukturen

– Ausgewählte Funktionen

– Mitarbeit im Akademienprojekt Energiesysteme der Zukunft ESYS, 
u.a. AG Resilienz digitaler Energiesysteme, AG De/Zentrales Energiesystem

– Sprecher des Berliner Klimaschutzrates 
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https://www.b-tu.de/fg-energieversorgungsstrukturen
https://energiesysteme-zukunft.de/
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Megatrends Digitalisierung und Elektrifizierung
Oder: Das digitale Stromsystem wird zur Leit-Infrastruktur 

– Die Megatrends Digitalisierung und Elektrifizierung wachsen immer 
mehr zusammen 

– Digitalisierung findet (seit Jahren) in allen Sektoren statt – auch im 
Stromsystem 

– Elektrifizierung findet (seit Jahrzehnten) in allen Sektoren/ 
Infrastrukturen statt 

– Stromwende/ Energiewende braucht verstärkt Digitalisierung 
(enabling technology) für effiziente Koordination einer Vielzahl von 
Akteuren, Anlagen und Prozessen (am besten in Echtzeit)

– Digitalisierung braucht (zunehmend viel) Strom 

– Strom und IKT prägen ALLE anderen Infrastrukturen – auch alle 
kritischen Infrastrukturen (KRITIS)
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Digitalisierung bringt eine neue Qualität an 
Blackout-Risiken mit sich 

– „gewöhnliche“ Blackoutgefahren bzw. Ursachen

– Lokale Infrastrukturschäden und Hardware-Störungen (durch z.B. Extremwetter, 
Terroranschläge o.ä.)

– idR durch N-1 geschützt, Schadensgebiet regional begrenzt, Reparatur 
möglich 

– Stressoren für die Stabilität des Stromnetzes 

– Schwankungen durch Erneuerbare Energien (Erzeugung) …

– … und/oder durch Marknachfrage bzw. Marktdesign (insb. Strombörse, aber 
auch Regelenergiemärkte, perspektivisch Gleichzeitigkeitseffekte beim Laden 
von E-Mobilität) 

– Beides idR durch die Marktakteure/ Netzbetreiber gut beherrschbar 
(verbesserte Prognosegüte, Ausbau Netzkapazität und SDL etc.) 

– Digitalisierung bringt (insbes. durch Hackerangriffe) eine neue Qualität der 
Verwundbarkeit mit sich, die alle anderen Stressoren deutlich übersteigt 

Quelle: Projekt „Strom-Resilienz“ von IÖW / Uni Bremen
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Beispiele von Cyberattacken 
auf Energieinfrastrukturen (weltweit) 

Geschätzte Schäden von 

Cyber-Crime weltweit (2017): 

500-600 Mrd. Dollar 
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„Cyber-Abwehrzentrum warnt nach 

Hacker-Angriffen auf das ukrainische 

Stromnetz vor Stromausfall in ganz 

Europa“ (Der Spiegel, 24.08.2018)

Quelle: Gabrielle Desarnaud (2017): Cyber Attacks and Energy Infrastructures: Anticipating Risks, 

Études de l’Ifri (Institut français des relations internationales), S. 19-20
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Beispiele auf Cyber-Attacken 
auf öffentliche Einrichtungen in D 

Eines der größten 

Sicherheitsprobleme 

(die als nicht 100%-

verhinderbar gelten): 

der „human factor“ 

Quellen Screenshots: 

Oben: Humbs und Siegmund (rbb), 
online unter 
https://www.tagesschau.de/investigati
v/kontraste/hackerangriffe-
oeffentliche-einrichtungen-101.html
(2.3.2020) 

Unten: Zeit online, online unter 
https://www.zeit.de/digital/2019-
02/hackerangriffe-infrastruktur-
stromnetz-bundesagentur (2.3.2020) 
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Das größte Risiko: ein langanhaltender, 
großflächiger Blackout 

– Ein langanhaltender großflächiger Blackout betrifft ALLE 
anderen Infrastrukturen & KRITIS, für die es nach heutigem 
Stand nur unzureichende Notversorgungslösungen gibt

– Z.B. Krankenhäuser, Trink- und Abwasserversorgung, 
Nahrungsmittelversorgung, Gewährung von Sicherheit und 
Schutz wichtiger Einrichtungen und der Bevölkerung  etc. 

– Ein langanhaltender großflächiger blackout stellt damit eine 
gravierende Gefahr für den gesellschaftlichen 
Zusammenhalt – für die menschliche Zivilisation an sich dar 
- und ist daher zwingend zu vermeiden

– Zwischenfazit

– Digitale Energiesysteme sind inhärent verwundbar - und 
können nicht vollständig geschützt werden 

– Zentrale und dezentrale – digitale - Energiesysteme sind 
gleichermaßen verwundbar 

– Gründe: zentrale Elemente auch in dezentralen 
Systemen, human factor etc. 

 Vor diesem Hintergrund sollte die Erhöhung der Resilienz 
digitaler Energiesysteme höchste Priorität haben 

Quelle: Projekt „Strom-Resilienz“ von IÖW / Uni Bremen
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Das Konzept der Resilienz für ein digitales 
Energiesystem

– Resilienz ist im allg. definierbar als 

– „die Fähigkeit eines Systems, seine Funktionsfähigkeit unter Belastungen 
aufrechtzuerhalten beziehungsweise kurzfristig wiederherzustellen“ (ESYS 2017)

– Notwendig (aber nicht hinreichend): IT-Sicherheit & Cyber-Abwehr (Prävention)

– Akteure: staatliche Behörden, Wirtschaft, Bürger

– Grundbedingungen: Datenschutz und -sicherheit, Datensouveränität und –
sparsamkeit

– Erforderlich: aktuelle und wirksame Schutzsoftware - und Nutzer, die sie 
einsetzen (Bildung / Aufklärung), IT-OT-Trennung, … 

– Für den Fall eines großflächigen Blackouts durch Hackerangriffe ist jedoch der 
Fall zu befürchten, dass eine kurzfristige Wiederherstellung des (heutigen) 
Gesamtsystems nicht möglich ist 

– Vorhandene Notversorgungssysteme reichen – je nach KRITIS – für wenige 
Stunden oder Tage (idR Dieselaggregate) 

 im Krisenfall ist eine lokale/ regionale (Mindest-)Versorgung unabhängig vom 
übergeordneten Netz zu gewährleisten! (Inselnetzfähigkeit)
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Lösungsansätze für Resilienz eines digitalen 
Stromsystems 

– dezentralen Ausbau Erneuerbarer Energien in allen Regionen / 
Verteilnetzen konsequent vorantreiben (nicht: „günstigste“ Standorte)

– mehr Regionalstrommodelle, (gemeinschaftlichen) Eigenverbrauch, 
Zellulare Ansätze, … als Ausschreibungen 

– Eher kurz- als mittelfristig EE-Mindestversorgung in allen Städten / 
Kommunen / Verteilnetzen sicherstellen 

– Insb. PV-Anlagen mit ausreichend Speicherkapazitäten, Stadt-Umland-
Konzepte (Verteilnetzkopplung bzw. -Rekonfiguration)

– Im Krisenfall vorrangig KRITIS-Versorgung 

– Lokale / Zellulare „Inselnetzfähigkeit“ im Schwarzfall (Blackout) 

– Nicht alles muss „durchdigitalisiert“ werden 

– Weniger ist mehr, z.B. Steuerung per Netzfrequenz statt digitaler 
Datenimpulse

– Resilienz als zusätzliches (ökonomisches!) Argument für massiven 
dezentralen EE-Ausbau 

– Zusätzlich zu: Klimaschutz, lokaler Wertschöpfung, 
Akzeptanz, … 9



B. Hirschl, IÖW & BTU: Verwundbarkeit und Resilienz digitaler Energiesysteme / Ausschuss WiEnBe / 2.3.2020

Fazit 

– Das digitale Energiesystem ist janusköpfig: Chance&Lösung sowie 
lebensbedrohliches Risiko&Gefahr zugleich. 

– Die Digitalisierung führt zu größerer Blackoutgefahr als alle 
anderen Herausforderungen. Die Gefahr eines langanhaltenden 
Blackouts wird real – und ist zwingend zu vermeiden

– Dezentrale Energiesysteme auf Basis erneuerbarer Energien (inkl. 
lokaler Speicher und Flexibilität) sind zwar ähnlich verwundbar wie 
zentrale – bieten aber voraussichtlich deutliche Vorteile bzgl. einer 
inselnetzfähigen Notstromversorgung 

– Diese muss aber technisch-konzeptionell umgesetzt werden (z.B. 
vorrangige KRITIS-Versorgung). Dafür braucht es einen Rahmen, 
genauso wie für den konsequenten dezentralen EE-Ausbau in 
JEDEM Verteilnetz. Die ökonomische und gesellschaftliche 
Bewertung/ Wertschätzung der Resilienz kann hierbei helfen 

– Anregung: Berliner Pilotprojekte starten: „EE-basierte 
Notstromkonzepte für KRITIS“ 
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Vielen Dank.

Prof. Dr. Bernd Hirschl
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