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Megatrends Digitalisierung und Elektrifizierung
Oder: Das digitale Stromsystem wird zur Leit-Infrastruktur

— Einst unabhangige, jetzt eng gekoppelte Megatrends

— Digitalisierung findet (seit Jahren) in allen Sektoren statt — auch im
Stromsystem

— Elektrifizierung findet (seit Jahrzehnten) in allen Sektoren/
Infrastrukturen statt

— Stromwende/ Energiewende braucht verstarkt Digitalisierung
(enabling technology) flr effiziente Koordination einer Vielzahl von
Akteuren, Anlagen und Prozessen (am besten in Echtzeit)

— Digitalisierung braucht (zunehmend viel) Strom

— Strom und IKT pragen ALLE anderen Infrastrukturen —auch alle
kritischen Infrastrukturen (KRITIS)

— Beide Megatrends weisen enorme (6konomische) Chancen auf —
aber auch hohe (gesellschaftliche) Risiken
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Das grofite Risiko:
ein langanhaltender, grof3flachiger Blackout

»gewohnliche” Blackoutgefahren bzw. Ursachen

— Lokale Infrastrukturschaden und Hardware-Stérungen (durch z.B. Extremwetter,
Terroranschlage 0.4.)

— idR durch N-1 geschiutzt, Schadensgebiet regional begrenzt, Reparatur
maoglich

— Stressoren fur die Stabilitat des Stromnetzes
— Schwankungen durch Erneuerbare Energien (Erzeugung) ...

— ... und/oder durch Marknachfrage bzw. Marktdesign (insb. Stromborse, aber
auch Regelenergiemarkte, perspektivisch Gleichzeitigkeitseffekte beim Laden
von E-Mobilitat)

— Beides idR durch die Marktakteure/ Netzbetreiber gut beherrschbar (verbesserte
Prognosegute, Ausbau Netzkapazitat und SDL etc.)

— Digitalisierung bringt (insbes. durch Hackerangriffe) eine neue Qualitat der
Verwundbarkeit mit sich, die alle anderen Stressoren deutlich Ubersteigt

Quelle: Projekt ,Strom-Resilienz* von IOW / Uni Bremen
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Beispiele von Cyberattacken auf
Energieinfrastrukturen (weltweit)
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Das grofite Risiko:
ein langanhaltender, grof3flachiger Blackout

TR »

— Ein langanhaltender grol3flachiger Blackout betrifft ALLE
anderen Infrastrukturen & KRITIS, flr die es nach heutigem
Stand nur unzureichende Notversorgungslésungen gibt eyl ionbosy

— Z.B. Krankenhauser, Trink- und Abwasserversorgung, -
Nahrungsmittelversorgung, Gewahrung von Sicherheit und | [l
Schutz wichtiger Einrichtungen und der Bevolkerung etc.

— Ein langanhaltender grof3flachiger blackout stellt damit eine
gravierende Gefahr flr den gesellschaftlichen
Zusammenhalt — fir die menschliche Zivilisation an sich dar
- und ist daher zwingend zu vermeiden

Folgen eines langandauernden
und groBriumigen Stromausfalls

— Zwischenfazit MARC ELSBERG

— Digitale Energiesysteme sind inharent verwundbar - und
kénnen nicht vollstdndig geschutzt werden

— Zentrale und dezentrale — digitale - Energiesysteme sind
gleichermal3en verwundbar

— Grunde: zentrale Elemente auch in dezentralen
Systemen, human factor etc.

» Vor diesem Hintergrund sollte die Erhéhung der Resilienz
digitaler Energiesysteme hochste Prioritat haben

Quelle: Projekt ,Strom-Resilienz“ von IOW / Uni Bremen
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Das Konzept der Resilienz
far ein digitales Energiesystem

— Resilienzist im allg. definierbar als

— ,die Fahigkeit eines Systems, seine Funktionsfahigkeit unter
Belastungen aufrechtzuerhalten beziehungsweise kurzfristig
wiederherzustellen® (ESYS 2017)

— Notwendig (aber nicht hinreichend): IT-Sicherheit (Pravention)
— Akteure: staatliche Behorden, Wirtschaft, Burger

— Grundbedingungen: Datenschutz und -sicherheit, Datensouveranitat
und —sparsamkeit

— Erforderlich: aktuelle und wirksame Schutzsoftware - und Nutzer, die
sie einsetzen (Bildung / Aufklarung), IT-OT-Trennung, ...

— Fur den Fall eines grof3flachigen Blackouts durch Hackerangriffe
Ist jedoch der Fall zu beflirchten, dass eine kurzfristige
Wiederherstellung des (heutigen) Gesamtsystems nicht moglich ist

» Im Krisenfall ist eine lokale/ regionale (Mindest-)Versorgung
unabhangig vom tbergeordneten Netz zu gewéahrleisten!
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Ein resilientes digitales Energiesystem —
der zellulare Ansatz

— Gegenwartiges Energiesystem: Uberregionale Infrastrukturen und
Marktanreize (z.B. Strombdrse, Regelenergiemarkte)

— In einem zentralen, Uberregionalen Energiesystem kann ein ,Single Point of
Failure® (inkl. Dominoeffekt) kritische Situationen bis hin zu blackouts
auslosen

— VDE-Fachbeitrag

Zellulares
Energiesystem

Ein Beitrag zur Konkretisierur
Ansatzes mit Handlungs

g aes

zellularen
empfehlungen

VDE —

Ein (vernetzt) zellulares Energiesystem verringert
die Verwundbarkeit

— Defintion fur den Normalbetrieb: ,Im zellular
gepragten Energiesystem wird nach dem
Subsidiaritatsprinzip die physikalische Balance
zwischen Energieangebot und -nachfrage soweit wie
moglich bereits auf regionaler, lokaler Ebene
hergestellt.” (VDE/ETG 2019)

— Durch Nutzung von Flexibilitat und
Sektorenkopplung vor Ort kann auch der
Ausbaubedarf im Verteil- und Ubertragungsnetz
sowie die Anzahl von Stabilisierungsmaflnahmen

gemindert werden ] e
b-tu |i|0|w
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Ein resilientes digitales Energiesystem —
der zellulare Ansatz

10

— Arten von (neben- und ineinander geschachtelten)
Zellen

— Gebaude, Betriebe, Objekte als ,Prosumer”
(Erzeuger&Verbraucher)

— Blocke, Quartiere, Staditeile als
~gemeinschaftliche Eigenverbraucher”

— Regionalstromanbieter im Verteilnetz

uuuuu

— Im Krisenfall: Zelle funktioniert als inselnetzfahiges
bzw. autarkiefahiges Teilsystem

— Mindesterzeugung mit erneuerbaren Energien in
jeder Zelle, um zumindest KRITIS zu versorgen

— daflr Rekonfiguration der Verteilnetzstruktur in

Stadt-Umlandnetze sinnvoll

Management,
Botrieh)

— ldealerweise Offline-Betrieb mdglich, sonst IKT-  aee: ™™

2.8. Niederspamnung,
Niederdruck

Backup je Zelle b

— Bottom-up Wiederaufbaufahigkeit Quelle Grafik: VDE/ETG 2019, S. 16
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Der zellulare Ansatz
Abwagungen zu Kosten und Nutzen

— Kosten fur Resilienz spielen in heutigen Modellen nur untergeordnete Rolle —
ebenso wenig die moglichen Schaden eines langanhaltenden, grof3flachigen
Blackouts

— Die heutige Debatte und die Wahl der politischen Instrumente sind zwar gepragt
von (spezifischer) Kosteneffizienz — aber nicht von Systemeffizienz

— Z.B. Strombdrsenpreissignal und verpflichtende Direktvermarktung vs.
Verteilnetzengpass, EEG-Ausschreibungen vs. systemisch sinnvolle Standorte, ...

— In einer idealen Welt der sog. Kupferplatte (vollstandig ausgebautes Netz) sind
(dezentral verteilte) zellulare Losungen tendenziell teurer

— Ideale (européaische) Kupferplatte voraussichtlich auf absehbare Zeit nicht
erreichbar

— aber: ein regional verteilter Ausbau erneuerbarer Energien erscheint ohnehin
dringend erforderlich angesichts von Netzausbauproblemen, steigender Kosten
fur Systemdienstleistungen und Abregelung und zur Erreichung der
Klimaschutzziele

— Nutzenaspekte / Co-Benefits zellularer Strukturen

— regionale Verteilung von Erzeugung und Flexibilitat erzeugt Wertschopfung vor
Ort, starkt die Akzeptanz und die Erschlie3ung der knappen Flachen

b-tu |i|0|w
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Der zellulare Ansatz )
mogliche Malinahmen flr den Ubergang

— Der bestehende rechtliche Rahmen begtinstigt heute

— weder eine regionale Verteilung von Erzeugung / die Bereitstellung von Flexibilitat und
Speichern (weder regional noch Uberregional)

— noch die Bildung von Zellen
— Magliche Mainahmen zur Starkung/ Bildung zellularer Strukturen (Auswahl)
— Erzeugung

— Vorgabe je Region: 2% EE-Anteil der Flache / Starkung kommunaler Entscheidungen,
BUr%erenergie und Stadtwerke / Anwendung De Minimis bei Ausschreibungen gemaf3 EU-
Recht

— Starkung von (netzdienlichem!) Eigenverbrauch (Prosuming), auch gemeinschaftlichen
Eigenverbrauch, Mieterstrom / ambitionierte Umsetzung neuer EU-Richtlinie!

— Marktregeln regionalisieren

— Starkung Regionalstrom, Quartierslésungen, Flexibilitat, Plattformen, Bilanzkreisverantwortung
— jeweils im Verteilnetz

— Starkung Systemverantwortung fir Verteilnetzbetreiber und EVU
— Ambitionierte Umsetzung neuer EU-Regeln (Grid Codes)
— Rekonfiguration Verteilnetzstrukturen (Stadt-Umland)

12 b-tu
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Fazit

— Die Digitalisierung bietet viele Chance und Potenziale — birgt jedoch auch die grol3e
Gefahr eines langanhaltenden, gro3flachigen Blackouts

— Das digitale Stromsystem ist bereits heute die zentrale Leit-Infrastruktur — und die
Bedeutung wird weiter zunehmen (Sektorkopplung)

— Damit muss die Erhdhung der Resilienz des digitalen Energiesystems in den
Vordergrund ricken — in der Wissenschaft (Technik, Okonomie,
Gesellschaftswissenschaften), Praxis und Politik

— Zellulare Strukturen kénnen die Verwundbarkeit, den Netzausbau- und
Abregelungsbedarf mindern und die Resilienz und Versorgungssicherheit erhéhen

— Der derzeitige politische Rahmen ermdglicht keine Transformation in Richtung
eines zellularen Systems

— Der bestehende Rahmen kann schrittweise reformiert werden — dies ist jedoch
bereits bei den anstehenden Debatten um CO,-Bepreisung und EEG-Reformen
zwingend mit zu berlcksichtigen - aktuelle EU-Regeln unterstlitzen hierbei

— Zellulare Strukturen konnen viele ,Co-Benefits” aufweisen, die kritisch fur den
weiteren Erfolg der Energiewende sind: verteilte Erzeugung und damit effiziente
Nutzung der knappen Flachen, Erhdhung der Akzeptanz, Schaffung regionaler
Wertschopfung und Beschéaftigung durch die Energiewende
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