ALLGEMEINES

Im IKMZ-Gebdude der BTU Cottbus-Senftenberg stehen
offentliche Netzwerkdosen und ein Wireless LAN (entspre-
chend den Standards 802.11a/b/g und n) zum Anschluss von
nutzereigenen PC's zur Verfligung.

Die Anmeldung am Netzwerk kann mit einer glltigen Benut-
zernummer oder mit dem zentralen BTU-Account (nur fir
Studierende und Mitarbeiter der BTU) erfolgen.

Mitarbeiter und Studierende der BTU Cottbus-Senftenberg
sollten flr die Internetnutzung ihren zentralen BTU-Account
benutzen.

KONTAKT

IKMZ/1T-Services
https:/www.b-tu.de/it-services/kontakt

Bei Problemen mit der Nutzung der IT-Dienste wenden Sie sich
bitte an unseren Helpdesk. Die Kontaktinformationen und aktu-
elle Informationen zu Unterstitzungszeiten finden Sie unter
https:/www.b-tu.de/it-services/helpdesk
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NETZWERKZUGANG IM
IKMZ-GEBAUDE

HINWEISE FUR ANGEHORIGE DER BTU

Wireless LAN-Zugang:

Der Zugang zum Wireless LAN im IKMZ-Geb&ude ist nur tber
eine gesicherte Verbindung moglich, er erfolgt wie im Wireless
LAN auf dem Zentralcampus der BTU Cottbus-Senftenberg.
Bitte nutzen Sie die Dokumentation auf den Webseiten von IT-
Services unter:

Zugangsdienste — Wireless LAN

Drahtgebundener LAN-Zugang:

Nach erfolgreicher Netzwerkanmeldung (mit dem zentralen BTU-

Account oder mit der Benutzernummer) haben Sie

* uneingeschrankten Zugriff auf BTU-Netzdienste,

= eingeschrankten Zugriff auf Dienste im Internet
(Einschrankungen durch die zentrale Firewall auf dem
Zentralcampus der BTU Cottbus-Senftenberg).

HINWEISE FUR EXTERNE BIBLIOTHEKSBENUTZER

Nach erfolgreicher Netzwerkanmeldung (mit der Benutzernum-

mer) haben Sie

* uneingeschrankten Zugriff auf die angebotenen Bibliotheks-
dienste,

= eingeschrankten Zugriff auf Dienste im BTU-Netzwerk und
auf Dienste im Internet
(Einschrankungen durch die zentrale Firewall auf dem
Zentralcampus der BTU Cottbus-Senftenberg).

Achtung: Der Wireless LAN-Zugang fUr externe Bibliotheksbenutzer
erfolgt grundsatzlich unverschliisselt. Fiir die sichere Ubertragung
sensitiver Daten muss jeder Nutzer selbst Sorge tragen.

ARBEITSSCHRITTE ZUR NETZWERK-KONFIGURATION
NUTZEREIGENER PCs

Diese Anleitung gilt nicht fiir den Wireless LAN-Zugang fiir Ange-
hérige der BTU - beachten Sie ggf. die ,,Hinweise fiir Angehérige der
BTU".

1. Voraussetzungen

Fur den drahtgebundenen Netzwerk-Zugang benétigen Sie eine
10/100BaseT-Netzwerkkarte und ein RJ45-Patchkabel.

Fur den drahtlosen Netzwerkzugang bendtigen Sie eine Wire-
less LAN-Netzwerkkarte (Standard 802.11a/b/g oder n).

Die Verschliisselung muss deaktiviert sein. Verwenden Sie bitte
die folgenden SSID (WLAN-Netzwerkname): btu-bibliothek
Fur die Netzwerkanmeldung bendétigen Sie einen , https”-fahigen
Internet-Browser. (z. B. Chrome, Safari, Firefox oder Edge).

2. IP-Konguration

Auf Ihrem Rechner muss das TCP/IP-Protokoll installiert sein.
Samtliche IP-Einstellungen bekommt lhr Rechner automatisch
von einem zentralen DHCP-Server zugewiesen. Bitte stellen Sie
dazu die Eigenschaften fur das TCP/IP-Protokoll Ihrer Netzwerk-
karte auf:

IP-Adresse automatisch beziehen und

DNS-Serveradresse automatisch beziehen.

3. Internet-Browser-Einstellungen
Im Internet-Browser eingestellte Proxy-Server muissen deakti-
viert werden.

4. Anmeldeseite

Mit Verbindung zum Netzwerk wird beim Start des Internet-
Browsers eine Anmeldeseite angezeigt.

(alternativer Aufruf Uber: https://access-gate.b-tu.de)

5. Anmeldung
Die Netzwerkanmeldung erfolgt mit Ihrem zentralen BTU-Account
oder mit lhrer Benutzernummer.

SICHERHEITSASPEKTE

Netzwerkseitig:

+ Die Verbindung zum Campusnetz/IKMZ und in das Internet
ist erst nach erfolgreicher Netzwerkanmeldung moglich.

+ Die Ubertragung der Login-Informationen fiir die Netz-
werkanmeldung (Nutzername, Passwort) erfolgt ver-
schlisselt zwischen Nutzer-PC und Zugangs-Gateway.

Nutzerseitig:
Sofort nach dem Herstellen der Netzwerkverbindung befindet
sich Thr PC mit allen anderen angeschalteten PCs im 6ffent-
lichen Zugangsnetz. Ihr PC kann von anderen PCs Uber das
Netzwerk erreicht und angesprochen werden. Deshalb sollten
Sie einige Mafinahmen ergreifen, um lhren PC zu schitzen
(auch mit Hilfe der Dokumentation zu PC und Betriebssystem):
« Firewall aktivieren
« Einsatz eines aktuellen Virenscanners
+ Eingesetzte Software auf dem aktuellen Stand halten
(z. B. mit Windows Update)
* Datei- und Druckerfreigabe nur aktivieren, wenn unbe-
dingt erforderlich
* Freigegebene Ressourcen immer mit einem sicheren
Passwort schiitzen
» Passworte flr PC und Netzdienste regelmafig andern und
niemals fest auf dem PC speichern

HILFESTELLUNG BEI PROBLEMEN

= Fur Fragen zu lhrer Benutzernummer steht Ihnen die
Informations- & Servcietheke im Erdgeschoss des IKMZ-
Gebaudes zur Verfligung.

* Informationen zum zentralen BTU-Account finden Ange-
horige der BTU auf den Webseiten von IT-Services unter:

BTU-Account

*  Fragen zum zentralen BTU-Account kénnen direkt per eMail
(account@b-tu.de) an IT-Services gerichtet werden.

« Hilfestellung bei der Konfiguration von nutzer-
eigenen PCs kann bei einem der beiden Helpdesks (im
IKMZ-Gebdude bzw. im Verfligungsgebdude 1C) in An-
spruch genommen werden.

* Informationen zu den Offnungszeiten erhalten Sie an der
Informations- & Servicetheke im IKMZ-Gebéaude.



